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RINGKASAN

STMIK Bumigora merupakan perguruan tinggi komputer pertama di provinsi Nusa
Tenggara Barat (NTB). Untuk mendukung operasional kampus dan kegiatan perkuliahan baik
di ruang kelas dan laboratorium maka STMIK Bumigora membangun infrastruktur jaringan
kampus dan menyediakan koneksi Internet bagi civitas akademika. Terdapat 11 titik hotspot
yang tersebar di lingkungan kampus untuk mempermudah civitas akademika dalam
memanfaatkan layanan Internet melalui koneksi nirkabel. Keseluruhan infrastruktur jaringan
kampus dan sistem informasi perguruan tinggi dikelola oleh bagian Pusat Teknologi Informasi
dan Komunikasi (PusTIK).

Saat ini bagian PusTIK memiliki beberapa permasalahan terkait manajemen dan
monitoring layanan hotspot kampus antara lain semakin banyaknya titik hotspot yang harus
dikelola dengan lokasi yang tersebar di berbagai router Mikrotik membuat proses manajemen
hotspot menjadi kompleks, tidak efektif dan efisien. Disamping itu penambahan perangkat
Access Point (AP) baru untuk mendukung titik hotspot baru memerlukan pengaktifan fitur
hotspot pada router Mikrotik yang terhubung secara langsung ke AP. Monitoring atau
pengawasan user hotspot yang aktif membutuhkan pengaksesan ke masing-masing router
Mikrotik yang mengelola hotspot sehingga antarmukanya terpisah untuk setiap router.

Sentralisasi manajemen hotspot kampus STMIK Bumigora menggunakan transparent
bridge EolP over SSTP dapat membantu mengatasi permasalahan yang dihadapi oleh bagian
PusTIK. Ethernet over IP (EolP) Tunneling merupakan protokol Mikrotik RouterOS yang
membuat tunnel Ethernet diantara router-router diatas koneksi IP. EolP tunnel dibangun diatas
tunnel SSTP (EolP over SSTP) yang berjenis Site-to-Site. SSTP merupakan bentuk baru dari
Virtual Private Network (VPN) tunnel yang menyediakan mekanisme untuk mengenkapsulasi
trafik Point-to-Point Protocol (PPP) melalui jalur Secure Socket Layer (SSL) dari protokol
Hypertext Transfer Protocol Secure (HTTPS). Selain itu agar hotspot berada dalam satu
jaringan maka digunakan fitur bridging dari Mikrotik RouterOS dengan port anggota berupa
interface EolP dan interface router yang terhubung secara langsung ke perangkat AP sehingga
manajemen dan monitoring hotspot terpusat pada satu router.

Metodologi penelitian yang digunakan adalah Network Development Life Cycle
(NDLC). Dari 6 tahapan yang terdapat pada NDLC, peneliti hanya menggunakan 3 tahapan
pertama yaitu analysis, design, dan simulation prototyping. Rancangan jaringan ujicoba
menggunakan 8 router, 4 Access Point (AP) dan 4 komputer wireless client. Skenario ujicoba
meliputi manajemen user dan monitoring user hotspot di router sentral dan koneksi Internet
dari 4 komputer wireless client ke setiap AP.

Berdasarkan hasil ujicoba dapat disimpulkan, sentralisasi manajemen dan monitoring
hotspot dapat dibangun menggunakan teknik transparent bridge tunnel EolP over SSTP.
Alamat IP pada interface SSTP digunakan sebagai referensi local dan remote address
pembentukan tunnel EolP over SSTP. Penerapan bridging pada interface EolP dan interface
yang terhubung ke perangkat Access Point membentuk satu jaringan secara logical sehingga
konfigurasi layanan hotspot dapat dilakukan secara terpusat pada satu router.

Kata kunci: Mikrotik, OSPF, Hotspot, SSTP, EolP, Bridge
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BAB1

PENDAHULUAN

1.1. Latar Belakang

STMIK Bumigora merupakan perguruan tinggi komputer pertama di provinsi Nusa
Tenggara Barat (NTB). Untuk mendukung operasional kampus dan kegiatan perkuliahan baik di
ruang kelas dan laboratorium maka STMIK Bumigora membangun infrastruktur jaringan kampus
baik menggunakan media kabel maupun nirkabel dan menyediakan koneksi Internet bagi civitas
akademika. Terdapat beragam perangkat yang digunakan untuk pembangunan infrastruktur
jaringan kampus meliputi 3 unit router Cisco 1841 sebagai router backbone, 1 router Mikrotik
RB1000 sebagai gateway ke Internet, 1 router Mikrotik RB1100AHx2 dan 5 router Mikrotik
beragam tipe yang tersebar diberbagai lokasi untuk menangani hotspot kampus, 3 Cisco Switch
Managable SRW224G4-K9-EU untuk menyediakan layanan Virtual Local Area Network (VLAN).
Koneksi Internet menggunakan Internet Service Provider (ISP) Telkom dengan jenis layanan
Indihome yang memiliki kapasitas bandwidth 50 Mbps dan dedicated connection Astinet dengan
bandwidth 1 Mbps. Terdapat 11 titik hotspot yang tersebar di lingkungan kampus untuk
mempermudah civitas akademika dalam memanfaatkan layanan Internet melalui koneksi nirkabel.
Keseluruhan infrastruktur jaringan kampus dan sistem informasi perguruan tinggi dikelola oleh

bagian Pusat Teknologi Informasi dan Komunikasi (PusTIK).

Saat ini bagian PusTIK memiliki beberapa permasalahan terkait manajemen dan
monitoring layanan hotspot kampus antara lain semakin banyaknya titik hotspot yang harus

dikelola dengan lokasi yang tersebar di berbagai router Mikrotik membuat proses manajemen



hotspot menjadi kompleks, tidak efektif dan efisien. Disamping itu penambahan perangkat Access
Point (AP) baru untuk mendukung titik hotspot baru memerlukan pengaktifan fitur hotspot pada
router Mikrotik yang terhubung secara langsung ke AP. Monitoring atau pengawasan user hotspot
yang aktif membutuhkan pengaksesan ke masing-masing router Mikrotik yang mengelola hotspot

sehingga antarmukanya terpisah untuk setiap router.

PusTIK memiliki harapan terdapat satu sistem yang dapat memusatkan manajemen hotspot
kampus sehingga dapat dikelola menggunakan satu antarmuka winbox meskipun hotspot tersebar
di banyak router Mikrotik yang tersebar di berbagai lokasi. Selain itu proses manajemen user
hotspot dan pengawasan user hotspot yang aktif dapat dimonitoring secara terpusat serta
penambahan titik hotspot baru dapat dilakukan dengan konfigurasi minimal sehingga lebih efektif

dan efisien.

Sentralisasi manajemen hotspot kampus STMIK Bumigora menggunakan transparent
bridge EoIP over SSTP dapat membantu mengatasi permasalahan yang dihadapi oleh bagian
PusTIK. Ethernet over IP (EolP) Tunmneling merupakan protokol Mikrotik RouterOS yang
membuat tunnel Ethernet diantara router-router diatas koneksi IP [8]. Namun EolP tidak
mendukung fitur keamanan sehingga tunnel EolP perlu dilewatkan pada tunnel Secure Socket
Tunneling Protocol (SSTP). SSTP merupakan bentuk baru dari Virtual Private Network (VPN)
tunnel yang menyediakan mekanisme untuk mengenkapsulasi trafik Point-to-Point Protocol
(PPP) melalui jalur Secure Socket Layer (SSL) dari protokol Hypertext Transfer Protocol Secure
(HTTPS) [1]. Pengaktifan fitur bridging pada interface EolP dan interface router MikroTik yang
terhubung secara langsung ke perangkat AP membuat jaringan hotspot yang tersebar di beda
jaringan dapat digabungkan menjadi satu network secara logical. Brigde merupakan perangkat

yang digunakan untuk menghubungkan dua jaringan Ethernet terpisah menjadi satu Ethernet yang



diperluas [6]. Selain itu pembuatan hotspot hanya perlu dilakukan pada interface bridge di satu
router yang ditunjuk sebagai sentral yaitu dalam hal ini di router yang difungsikan sebagai gateway

ke Internet.

Dengan adanya sentralisasi manajemen hotspot maka dapat memberikan manfaat berupa
pengaktifan fitur hotspot hanya dilakukan pada router yang dipilih sebagai sentral dan proses
penambahan titik hotspot baru tidak memerlukan pengaturan hotspot pada router yang terhubung
secara langsung pada perangkat AP tersebut. Selain itu manajemen user hotspot meliputi
penambahan, perubahan, penghapusan, penggantian sandi, pengawasan user hotspot yang aktif

dapat dilakukan dalam satu antarmuka winbox atau terpusat sehingga lebih efektif dan efisien,

1.2. Rumusan Masalah

Adapun rumusan masalah pada penelitian ini adalah “Bagaimana desain dan
implementasi sentralisasi manajemen hotspot kampus STMIK Bumigora menggunakan

transparent bridging EolP over SSTP?”.

1.3. Batasan Masalah

Adapun batasan permasalahan yang diketengahkan pada penelitian ini adalah sebagai

berikut:

1. Lokasi penelitian di STMIK Bumigora.

2. Rancangan jaringan ujicoba terdiri dari 8 router dan 4 AP serta 4 komputer Client.

3. Pengujian menggunakan perangkat meliputi:
a. Router menggunakan Mikrotik RB951Ui-2ND dengan RouterOS versi 6.37.3.
b. AP menggunakan TP-Link TL-WAS5210G.

c. Sistem operasi pada komputer client adalah Microsoft Windows 10.

3



4. Protokol tunneling menggunakan SSTP dengan jenis Site-to-Site dan EolP yang dilewatkan
pada SSTP (EolP over SSTP).

5. Menggunakan fitur bridging dari Mikrotik RouterOS dengan port anggota berupa interface
EoIP dan interface router yang terhubung secara langsung ke perangkat AP sehingga

hotspot berada dalam satu jaringan.



BAB II

TINJAUAN PUSTAKA

2.1. Secure Socket Tunneling Protocol

Secure Socket Tumneling Protocol (SSTP) merupakan bentuk baru dari Virtual
Private Network (VPN) tunnel dengan fitur yang memungkinkan untuk melewatkan trafik melalui
firewall yang memblokir trafik Point-to-Point Tunneling Protocol (PPTP) dan Layer 2 Tunneling
Protocol/Internet Protocol Security (L2TP/IPSec). SSTP menyediakan mekanisme untuk
mengenkapsulasi trafik Point-to-Point Protocol (PPP) melalui jalur Secure Socket Layer (SSL)
dari protokol Hypertext Transfer Protocol Secure (HTTPS). Penggunaan PPP menyediakan
dukungan untuk metode otentikasi yang tangguh seperti Extensible Authentication Protocol-
Transport Layer Security (EAP-TLS). Penggunaan HTTPS berarti trafik akan melalui
Transmission Control Protocol (TCP) port 443, port yang umum digunakan untuk mengakses web.
SSL menyediakan keamanan tingkat fransport dengan peningkatan negosiasi kunci, enkripsi dan

pengecekan integritas [1].

Proses Koneksi SSTP
TCP connection N
SSL Negotiation o
N SSTP aver HTTPS
IP binding
Internet
" ~ SSTP Tunnel
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR
|

Gambar 2.1 Mekanisme Koneksi SSTP [2]
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Tahapan proses koneksi SSTP adalah sebagai berikut [1]:

1. SSTP Client membentuk koneksi TCP dengan SSTP Server menggunakan TCP port yang
secara dinamis dialokasikan pada SSTP Client dan TCP port 443 pada SSTP Server.

2. SSTP Client mengirim SSL Client-Hello message yang mengindikasikan SSTP Client ingin
membentuk sesi SSL dengan SSTP Server.

3. SSTP Server mengirim computer certificate miliknya ke SSTP Client.

4. SSTP Client memvalidasi computer certificate, menentukan metode enkripsi untuk sesi
SSL, membuat kunci sesi SSL dan mengenkripsi dengan public key dari SSTP Server
Certificate dan kemudian mengirimkan kunci sesi SSL dalam bentuk terenkripsi ke SSTP
server.

5. SSTP Server mendekripsi kunci sesi SSL yang terenkripsi dengan private key dari
computer certificate. Keseluruhan komunikasi berikutnya antara SSTP Client dan SSTP
Server dienkripsi dengan metode enkripsi yang telah dinegosiasi dan kunci sesi SSL.

6. SSTP Client mengirim pesan permintaan melalui HTTP over SSL ke SSTP Server.

7. SSTP Client menegosiasi sebuah SSTP tunnel dengan SSTP Server.

8. SSTP Client menegosiasi koneksi PPP dengan SSTP Server. Negosiasi ini meliputi
mengotentikasi credentials pengguna menggunakan metode otentikasi PPP dan mengatur
setting untuk trafik [Pv4 atau IPvo6.

9. SSTP Client mulai mengirim trafik IPv4 atau IPv6 melalui jalur PPP.

Karakteristik dari arsitektur protocol VPN ditunjukkan pada gambar 2.2. Terlihat pada gambar
tersebut bahwa SSTP mempunyai header tambahan jika dibandingkan dengan dua protocol VPN

lainnya. Hal ini karena terdapat enkapsulasi HTTP sebagai tambahan pada SSTP header. L2TP



dan PPTP tidak mempunyai header pada lapisan application yang mengenkapsulasi komunikasi

[3].

Licap
[Layer 4)

GRE
bt (Garanc Routing ERTP
Encapsulation)

o]
TCP HTTPS —
\ o 55
[Leyer 4) 1951}

Gambar 2.2 Arsitektur Protokol VPN [3]
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2.2. MikroTik RouterOS

Mikrotik merupakan perusahaan Latvia yang didirikan pada tahun 1996 untuk
mengembangkan sistem router dan wireless Internet Service Provider (ISP). Pada tahun 1997,
Mikrotik membuat sistem operasi RouterOS yang menyediakan stabilitas, fleksibilitas untuk
semua jenis data interfaces dan routing [4]. RouterOS dapat diinstalasi pada Personal Computer
(PC) yang dapat digunakan untuk menjadikan komputer sebagai router network yang handal,
mencakup berbagai fitur yang dibuat untuk /P network dan jaringan wireless, cocok digunakan
oleh ISP dan provider hotspot [5]. Selain itu pada tahun 2002, Mikrotik membuat hardware

RouterBoard yang menggunakan sistem operasi RouterOS [4].

2.3. Bridge

Brigde merupakan perangkat yang digunakan untuk menghubungkan dua jaringan
Ethernet terpisah menjadi satu Ethernet yang diperluas [6]. Bridge menghubungkan dan

mentransfer data antar Local Area Network (LAN). Terdapat 4 (empat) jenis bridge antara lain:[7]
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a) Transparent Bridging
Utamanya ditemukan pada lingkungan Ethernet dan kebanyakan digunakan untuk
menjembatani jaringan dengan media yang sama. Bridge menyimpan table alamat tujuan
dan interface keluar (outbound).

b) Source-Route Bridging (SRB)
Utamanya ditemukan pada lingkungan Token Ring. Bridge hanya meneruskan frame
berdasarkan pada indikator routing yang terdapat pada frame. End station
bertanggungjawab untuk menentukan dan memelihara table dari alamat tujuan dan
indikator routing.

¢) Translational Bridging
Digunakan untuk menjembatani data diantara jenis media yang berbeda. Umumnya
digunakan antara Ethernet ke FDDI atau Token Ring ke Ethernet.

d) Source-Route Translational Bridging (SR/TLB)
Gabungan dari source-route bridging dan transparent bridging yang memungkinkan
komunikasi di lingkungan campuran Ethernet dan Token Ring. Translational bridging

tanpa indikator routing antara Token Ring dan Ethernet disebut juga SR/TLB.

Bridging terjadi pada lapisan data-link, yang mengontrol aliran data, menangani kegagalan
transmisi, menyediakan pengalamatan fisikal, dan mengatur akses ke media fisik. Bridge
menganalisa frame yang masuk, membuat keputusan untuk meneruskan berdasarkan frame
tersebut, dan meneruskan frame ke tujuannya. Terkadang, seperti SRB, frame mengandung
keseluruhan jalur ke tujuan. Pada kasus lainnya, seperti transparent bridging, frame diteruskan

satu hop satu waktu menuju tujuan. Bridge dapat berupa local atau remote. Local bridge



menyediakan koneksi langsung antara banyak segmen LAN di area yang sama. Remote bridge

menghubungkan segmen LAN di area yang berbeda, umumnya melalui jalur telekomunikasi.[7]

2.4. Ethernet Over Internet Protocol

Ethernet over IP (EolP) Tunneling adalah protokol Mikrotik RouterOS yang membuat
tunnel Ethernet diantara router-router diatas koneksi IP. Tunnel EolP dapat berjalan diatas tunnel
IPIP, PPTP atau tunnel lainnya yang memiliki kemampuan mentransport IP. Ketika fungsi
bridging diaktifkan di router maka semua trafik ethernet (protokol ethernet) akan dibridge seperti
ketika terdapat interface fisik ethernet dan kabel yang menghubungkan diantara dua router jika
bridging diaktifkan. Protokol ini membuat beberapa skema jaringan yang mungkin dengan

interface EolP yaitu antara lain:[8]

a) Mem-bridge LAN melalui Internet.
b) Mem-bridge LAN melalui tunnel yang terenkripsi.
c) Mem-bridge LAN melalui jaringan wireless ad-hoc 802.11b.
Protocol EolP mengenkapsulasi frame Ethernet pada paket GRE (IP Protocol number 43) sama

seperti PPTP dan mengirimkannya ke sisi remote dari tunnel EolP [8].

2.5. MikroTik Internet Protocol Hotspot

Internet Protocol (IP) Hotspot merupakan sebuah fitur yang terdapat pada router
Mikrotik yang dapat digunakan sebagai mekanisme untuk mengotentikasi & mengotorisasi
pengguna ketika mengakses sumber daya jaringan. /P Hotspot tidak menyediakan fitur enkripsi

pada trafik. Untuk melakukan login, pengguna dapat menggunakan browser apapun [9].



Mikrotik Hotspot Gateway menyediakan otentikasi bagi client sebelum mengakses jaringan public.

Adapun fitur-fitur dari Hotspot Gateway adalah sebagai berikut:[10]

a)

b)

d)

Metode otentikasi client yang berbeda menggunakan local client database pada router atau
remote RADIUS server.

Users Accounting di database lokal pada router atau pada remote RADIUS server.

Sistem wallet-garden untuk mengijinkan akses ke halaman web tertentu tanpa otorisasi.
Modifikasi halaman login yang dapat digunakan untuk menampilkan informasi terkait
perusahaan.

Perubahan alamat IP client secara otomatis atau transparent ke alamat yang valid.
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BAB 111

TUJUAN DAN MANFAAT PENELITIAN

3.1. Tujuan Penelitian

Adapun tujuan dari penelitian ini adalah membangun sentralisasi manajemen dan
monitoring hotspot kampus STMIK Bumigora menggunakan transparent bridging EolP over

SSTP.

3.2. Manfaat Penelitian
Adapun manfaat dari penelitian ini adalah sebagai berikut:

1. Membantu bagian PusTIK dalam mengkonfigurasi sentralisasi manajemen dan
monitoring hotspot kampus STMIK Bumigora.

2. Pengaktifan fitur hotspot hanya dilakukan pada router yang dipilih sebagai sentral dan
proses penambahan titik hotspot baru tidak memerlukan pengaturan hotspot pada router
yang terhubung secara langsung pada perangkat AP tersebut sehingga meminimalisasi
konfigurasi hotspot yang harus dilakukan.

3. Manajemen user hotspot meliputi penambahan, perubahan, penghapusan, penggantian
sandi, pengawasan user hotspot yang aktif dapat dilakukan dalam satu antarmuka winbox
atau terpusat sehingga lebih efektif dan efisien.

4. Menambah wawasan dan pengetahuan terkait sistem hotspot, bridging dan protocol

tunneling EolP serta SSTP.
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BAB IV

METODE PENELITIAN

Metode penelitian yang digunakan adalah Network Development Life Cycle (NDLC).
NDLC terdiri dari 6 (enam) tahapan meliputi analysis, design, simulation prototyping,

implementation, monitoring dan management, seperti terlihat pada gambar 3.1 [11].

: Analysis !

Management Design

il
i

Monitoring F)Srl;?:tl?;'(:]r;
Implementation h :

Gambar 4.1 Network Development Life Cycle [11]

Dari 6 tahapan yang terdapat pada NDLC, peneliti hanya menggunakan 3 tahapan

pertama yaitu analysis, design dan simulation prototyping.

4.1. Tahap Analysis

Pada tahap ini dilakukan analisa kebutuhan, analisa permasalahan yang muncul,
analisa keinginan pengguna, dan analisa terhadap topologi/jaringan yang sudah ada saat ini
[12]. Sebelum dapat melakukan proses analisis maka terlebih dahulu dilakukan pengumpulan
data menggunakan berbagai teknik meliputi observasi, wawancara dan dokumentasi.
Berdasarkan analisis terhadap data yang telah dikumpulkan maka diperoleh hasil sebagai

berikut:
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1. Terdapat beragam perangkat yang digunakan untuk pembangunan infrastruktur
jaringan kampus meliputi:

a) 3 unit router Cisco 1841 sebagai router backbone,

b) 1 router Mikrotik RB1000 sebagai gateway ke Internet,

¢) 1 router Mikrotik RB1100AHx2 dan 5 router Mikrotik beragam tipe yang
tersebar diberbagai lokasi untuk menangani hotspot kampus,

d) 3 Cisco Switch Managable SRW224G4-K9-EU untuk menyediakan layanan
Virtual Local Area Network (VLAN).

2. Koneksi Internet menggunakan Internet Service Provider (ISP) Telkom dengan jenis
layanan Indihome yang memiliki kapasitas bandwidth 50 Mbps dan dedicated
connection Astinet dengan bandwidth 1 Mbps.

3. Terdapat 11 titik hotspot yang tersebar di lingkungan kampus yang dapat
dimanfaatkan oleh civitas akademika untuk mengakses Internet melalui koneksi
nirkabel.

4. Bagian Pusat Teknologi Informasi dan Komunikasi (PusTIK) bertanggungjawab
dalam mengelola infrastruktur jaringan kampus dan sistem informasi perguruan
tinggi.

5. Bagian PusTIK memiliki beberapa permasalahan terkait manajemen dan monitoring
layanan hotspot kampus meliputi:

a) Proses manajemen hotspot menjadi kompleks, tidak efektif dan efisien seiring
dengan semakin banyaknya titik hotspot yang harus dikelola dengan lokasi
yang tersebar di berbagai router Mikrotik.

b) Penambahan perangkat Access Point (AP) baru untuk mendukung titik hotspot
baru memerlukan pengaktifan fitur hotspot pada router Mikrotik yang

terhubung secara langsung ke AP.
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c) Monitoring atau pengawasan user hotspot yang aktif membutuhkan
pengaksesan ke masing-masing router Mikrotik yang mengelola hotspot
sehingga antarmukanya terpisah untuk setiap router.

6. Bagian PusTIK memiliki harapan meliputi:

a) Adanya satu sistem yang dapat memusatkan manajemen hotspot kampus
sehingga dapat dikelola menggunakan satu antarmuka winbox meskipun
hotspot tersebar di banyak router Mikrotik yang tersebar di berbagai lokasi.

b) Proses manajemen user hotspot dan pengawasan user hotspot yang aktif dapat
dimonitoring secara terpusat.

c) Penambahan titik hotspot baru dapat dilakukan dengan konfigurasi minimal

sehingga lebih efektif dan efisien.

Berdasarkan hasil analisis tersebut, mendorong penulis untuk melakukan penelitian tentang
sentralisasi manajemen dan monitoring hotspot kampus STMIK Bumigora menggunakan
transparent bridge EolP over SSTP sebagai solusi dalam mengatasi permasalahan yang

dihadapi oleh bagian PusTIK.

4.2. Tahap Desain

Pada tahap ini dilakukan desain atau merancang jaringan ujicoba dan rancangan
pengalamatan IP serta rancangan tunnel-id dari EolP untuk sistem sentralisasi manajemen

hotspot kampus.

4.2.1. Rancangan Jaringan Ujicoba

Rancangan jaringan ujicoba untuk sistem sentralisasi manajemen hotspot
kampus berbasis transparent bridge EolP over SSTP, seperti terlihat pada gambar 4.1.

Rancangan jaringan ujicoba ini terdiri dari 8 router Mikrotik (R1-R8), 4 perangkat Access Point
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(AP1-AP4), dan 4 laptop sebagai wireless client (Clientl-Client4). Pada keseluruhan router

diaktifkan routing protocol OSPF dengan area backbone.

etherl etherl

. ether

her3 ether2 3
3 j R4 //

‘etherl

‘etherl 7
7

R5 R6 R7

|ether2 ether2 ether2 | ether2
e SSTP Tunnel
() () o) (( )
é — Ethernet
AP1 AP2 AP3 AP4

Clientl Client2 Client3 Client4

Gambar 4.2 Rancangan Jaringan Ujicoba

Router R1 ditunjuk sebagai router sentral manajemen hotspot dan bertindak sebagai
gateway untuk koneksi Internet bagi jaringan lokal serta sebagai SSTP Server. 4 (empat)
perangkat AP masing-masing terpasang pada interface ether2 dari router R5, R6, R7 dan R8.

Router R5-R8 difungsikan sebagai SSTP Client. Tunnel SSTP dibangun antara router R1-R5,
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R1-R6, R1-R7 dan R1-R8, diperlihatkan menggunakan garis berwarna ungu pada gambar 4.2.
Selanjutnya dibangun tunnel EolP didalam tunnel SSTP yang telah ada antara router R1-R5,
R1-R6, R1-R7 dan R1-R8, diperlihatkan menggunakan garis putus-putus berwarna kuning pada

gambar 4.2,

Pada router R1 dilakukan pembuatan interface bridge dengan port anggota keseluruhan
interface EolP, sedangkan pada router R5-R8 dilakukan pula pembuatan interface bridge
dengan port anggota interface EolP dan interface ether2 yang terhubung secara langsung ke
perangkat AP. Interface bridge digunakan untuk membuat jaringan hotspot yang tersebar di
beda jaringan dapat digabungkan menjadi satu network secara logical. Selanjutnya dilakukan

pengaktifan fitur hotspot hanya pada router sentral.
4.2.2. Rancangan Pengalamatan IP

Pengalamatan IP untuk keseluruhan jaringan ujicoba menggunakan alamat
network Class A yaitu 10.0.0.0/8 yang di subnetting sesuai kebutuhan jumlah pengalamatan

per subnetnya, seperti terlihat pada tabel 4.1.

Tabel 4.1 Alokasi Alamat Subnet

No. Alamat Subnet Deskripsi

1. 10.0.0.0/30 Dialokasikan untuk subnet router R1-R2
2. 10.0.0.4/30 Dialokasikan untuk subnet router R2-R3
3. 10.0.0.8/30 Dialokasikan untuk subnet router R2-R4
4. 10.0.0.12/30 Dialokasikan untuk subnet router R3-R5
5. 10.0.0.16/30 Dialokasikan untuk subnet router R3-R6
6. 10.0.0.20/30 Dialokasikan untuk subnet router R4-R7
7. 10.0.0.24/30 Dialokasikan untuk subnet router R4-R8
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Tabel 4.1 Lanjutan

No. Alamat Subnet Deskripsi
8. 10.0.1.0/24 Dialokasikan untuk SSTP tunnel
9. 10.0.2.0/24 Dialokasikan untuk subnet hotspot

Alokasi alamat subnet pada rancangan jaringan ujicoba, seperti terlihat pada gambar 4.3.

&

R1

lether2
Subnet 10.0.0.0/30

letherl  Subnet SSTP

ether2

Subnet 10.0.0.4/30 R2 Subnet 10.0.0.8/30
|ether1 |etherl

eth ‘ her3 etherz‘ethers
TR B

R4 |
Subnet Subnet Subnet Subnet
10.0.0.12/30 10.0.0.16/30 10.0.0.20/30 10.0.0.24/30

|ether1 lethert ~ |ethert | ethe

Subnet Hotspot 10.0.2.0/24

Gambar 4.3 Alokasi Pengalamatan IP Per Subnet

Secara detail pengalamatan IP yang dialokasikan pada setiap interface dari router dan

Access Point, seperti terlihat pada tabel 4.2.
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Tabel 4.2 Pengalamatan IP Router dan Access Point

No. Nama Perangkat Interface | Alamat IP Gateway
1. Router R1 Ether2 10.0.0.1/30

2. Router R2 Etherl 10.0.0.2/30

3. Ether2 10.0.0.5/30

4. Ether3 10.0.0.9/30

5. Router R3 Etherl 10.0.0.6/30

6. Ether2 10.0.0.13/30

7. Ether3 10.0.0.17/30

8. Router R4 Etherl 10.0.0.10/30

9. Ether2 10.0.0.21/30

10. Ether3 10.0.0.25/30

11. | Router R5 Etherl 10.0.1.14/30

12. | Router R6 Etherl 10.0.1.18/30

13. | Router R7 Etherl 10.0.1.22/30

14. | Router R8 Etherl 10.0.1.26/30

15. | Access Point AP1 LAN 10.0.2.2/24 10.0.2.1
16. | Access Point AP2 10.0.2.3/24

17. | Access Point AP3 10.0.2.4/24

18. | Access Point AP4 10.0.2.5/24

Rancangan user yang dibuat pada SSTP Server untuk digunakan ketika otentikasi dari router
yang bertindak SSTP Client, seperti terlihat pada tabel 4.3. Router yang bertindak sebagai SSTP

Server adalah router R1, sedangkan router yang bertindak sebagai SSTP Client adalah R5, R6,

R7 dan R8. Sandi untuk keseluruhan user SSTP adalah “12345678”.
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Tabel 4.3 SSTP User

No. Username Local-address | Remote-address Deskripsi
1. | R5@stmikbumigora.local 10.0.1.1 10.0.1.5 R1-R5
2. | R6@stmikbumigora.local 10.0.1.6 R1-R6
3. | R7@stmikbumigora.local 10.0.1.7 R1-R7
4. | R8B@stmikbumigora.local 10.0.1.8 R1-R8

Rancangan alamat IP untuk tunnel local dan remote address yang digunakan Kketika
pembentukan tunnel EolP antara router R1 dengan R5, R6, R7, R8 dan sebaliknya, seperti

terlihat pada tabel 4.4.

Tabel 4.4 EolP Tunnel Local Dan Remote Address

No. Local-address Remote-address Deskripsi
1. 10.0.1.1 10.0.1.5 Tunnel router R1-R5
2. 10.0.1.1 10.0.1.6 Tunnel router R1-R6
3. 10.0.1.1 10.0.1.7 Tunnel router R1-R7
4. 10.0.1.1 10.0.1.8 Tunnel router R1-R8
5. 10.0.1.5 10.0.1.1 Tunnel router R5-R1
6. 10.0.1.6 10.0.1.1 Tunnel router R6-R1
7. 10.0.1.7 10.0.1.1 Tunnel router R7-R1
8. 10.0.1.8 10.0.1.1 Tunnel router R8-R1

4.2.3. Rancangan Tunnel-id EolP

Adapun rancangan tunnel-id untuk EolP yang digunakan ketika pembentukan

tunnel dari router R1-R5, R1-R6, R1-R7, dan R1-R8, seperti terlihat pada tabel 4.5.

19



Tabel 4.5 EolP Tunnel-id

No. Tunnel-1D Deskripsi
1. 5 Tunnel router R1-R5
2. 6 Tunnel router R1-R6
3. 7 Tunnel router R1-R7
4. 8 Tunnel router R1-R8

4.3. Tahap Simulation Prototyping

Tahap simulation prototyping dibagi menjadi dua bagian yaitu konfigurasi dan

ujicoba baik verifikasi konfigurasi maupun skenario.
4.3.1 Konfigurasi

Konfigurasi dilakukan di keseluruhan router yang terlibat meliputi konfigurasi
dasar pengalamatan IP, routing protocol OSPF, table routing, DNS, NTP Client, Time Zone,

SSTP tunnel, EolP tunnel dan interface bridge serta hotspot.
4.3.2 Ujicoba
Ujicoba dibagi menjadi 2 (dua) jenis yaitu:

1. Verifikasi Konfigurasi
Verifikasi dilakukan di keseluruhan router yang terlibat meliputi verifikasi konfigurasi
pengalamatan IP, routing protocol OSPF, table routing, DNS, NTP Client, Time Zone,
SSTP tunnel, EolP tunnel dan interface bridge serta hotspot.

2. Skenario
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Terdapat 7 skenario yang digunakan untuk mengujicoba konfigurasi meliputi
manajemen user hotspot di router R1, koneksi Internet dari router R1, Clientl, Client2,

Client3 dan Client4 serta monitoring user hotspot.

21



BAB V

HASIL DAN LUARAN YANG DICAPAI

Bab ini membahas tentang hasil konfigurasi dan ujicoba serta analisa terhadap hasil

ujicoba.

5.1 Konfigurasi
Konfigurasi terdiri dari 5 (lima) bagian yaitu konfigurasi dasar, konfigurasi
routing protocol OSPF, konfigurasi NTP Client, konfigurasi SSTP, konfigurasi EolP dan

Bridge serta konfigurasi hotspot.

5.1.1 Konfigurasi Dasar

Konfigurasi dasar dilakukan pada 8 (delapan) router MikroTik meliputi
pengaturan hostname sebagai identitas dari router dan pengalamatan IP pada interface. Khusus
untuk router R1 dilakukan pula konfigurasi Point-to-Point over Ethernet (PPPoE) Client untuk
dapat terkoneksi ke ISP dan Network Address Translation (NAT) untuk berbagi pakai koneksi
Internet dengan host-host di jaringan local serta konfigurasi sebagai DNS Server bagi jaringan
lokal. Selain itu pada router selain R1 juga dilakukan pengaturan Domain Name System (DNS)

Client agar dapat mengakses layanan Internet menggunakan nama domain.

5.1.1.1 Konfigurasi Dasar Pada Router R1
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R1

adalah sebagai berikut:

1. Mengubah hostname.
[admin@MikroTik] > system identity set name=R1

2. Mengatur PPPoE Client untuk mengkoneksikan ke Internet Service Provider (ISP).
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[admin@R1] > interface pppoe-client add name=pppoe-outl
interface=etherl user=username@isp
password=password add-default-route=yes
use-peer-dns=yes disabled=no

3. Mengatur NAT untuk berbagi pakai koneksi Internet.
[admin@R1] > 1ip firewall nat add chain=srcnat out-
interface=pppoe-outl action=masquerade
4. Mengatur pengalamatan IP pada interface ether2.
[admin@R1] > ip address add address=10.0.0.1/30
interface=ether?2
5. Mengatur sebagai DNS Server.

[admin@R1] > ip dns set allow-remote-requests=yes

5.1.1.2 Konfigurasi Dasar Pada Router R2
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R2

adalah sebagai berikut:

1. Mengubah hostname.
[admin@MikroTik] > system identity set name=R2
2. Mengatur pengalamatan IP pada interface etherl.
[admin@R2] > ip address add address=10.0.0.2/30
interface=etherl
3. Mengatur pengalamatan IP pada interface ether2.
[admin@R2] > ip address add address=10.0.0.5/30
interface=ether?

4. Mengatur pengalamatan IP pada interface ether3.
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[admin@R2] > ip address add address=10.0.0.9/30
interface=ether3
5. Mengatur DNS Client.

[admin@R2] > ip dns set servers=10.0.0.1

5.1.1.3 Konfigurasi Dasar Pada Router R3
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R3

adalah sebagai berikut:

1. Mengubah hostname.
[admin@MikroTik] > system identity set name=R3
2. Mengatur pengalamatan IP pada interface etherl.
[admin@R3] > ip address add address=10.0.0.6/30
interface=etherl
3. Mengatur pengalamatan IP pada interface ether2.
[admin@R3] > ip address add address=10.0.0.13/30
interface=ether?2
4. Mengatur pengalamatan IP pada interface ether3.
[admin@R3] > ip address add address=10.0.0.17/30
interface=ether3
5. Mengatur DNS Client.

[admin@R3] > ip dns set servers=10.0.0.1

5.1.1.4 Konfigurasi Dasar Pada Router R4
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R4

adalah sebagai berikut:

1. Mengubah hostname.
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[admin@MikroTik] > system identity set name=R4
2. Mengatur pengalamatan IP pada interface etherl.
[admin@R4] > ip address add address=10.0.0.10/30
interface=etherl
3. Mengatur pengalamatan IP pada interface ether2.
[admin@R4] > ip address add address=10.0.0.21/30
interface=ether?2
4. Mengatur pengalamatan IP pada interface ether3.
[admin@R4] > ip address add address=10.0.0.25/30
interface=ether3
5. Mengatur DNS Client.

[admin@R4] > ip dns set servers=10.0.0.1

5.1.1.5 Konfigurasi Dasar Pada Router R5
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R5

adalah sebagai berikut:

1. Mengubah hostname.
[admin@MikroTik] > system identity set name=R5
2. Mengatur pengalamatan IP pada interface etherl.
[admin@R5] > ip address add address=10.0.0.14/30
interface=etherl
3. Mengatur DNS Client.

[admin@R5] > ip dns set servers=10.0.0.1

5.1.1.6 Konfigurasi Dasar Pada Router R6
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R6

adalah sebagai berikut:
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1. Mengubah hostname.
[admin@MikroTik] > system identity set name=R6
2. Mengatur pengalamatan IP pada interface etherl.
[admin@R6] > ip address add address=10.0.0.18/30
interface=etherl
3. Mengatur DNS Client.

[admin@R6] > ip dns set servers=10.0.0.1

5.1.1.7 Konfigurasi Dasar Pada Router R7
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R7

adalah sebagai berikut:

1. Mengubah hostname.
[admin@MikroTik] > system identity set name=R7
2. Mengatur pengalamatan IP pada interface etherl.
[admin@R7] > ip address add address=10.0.0.22/30
interface=etherl
3. Mengatur DNS Client.

[admin@R7] > ip dns set servers=10.0.0.1

5.1.1.8 Konfigurasi Dasar Pada Router R8
Adapun langkah-langkah konfigurasi dasar yang dilakukan pada router R8

adalah sebagai berikut:

1. Mengubah hostname.
[admin@MikroTik] > system identity set name=RS8

2. Mengatur pengalamatan IP pada interface etherl.
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[admin@R8] > ip address add address=10.0.0.26/30
interface=etherl

3. Mengatur DNS Client.

[admin@R8] > ip dns set servers=10.0.0.1

5.1.2 Konfigurasi Routing Protokol OSPF
Konfigurasi routing protokol OSPF dilakukan pada 8 (delapan) router MikroTik

yaitu R1, R2, R3, R4, R5, R6, R7 dan R8.

5.1.2.1 Konfigurasi Routing Protokol OSPF Pada Router R1
Adapun langkah-langkah konfigurasi routing protocol OSPF pada router R1

adalah sebagai berikut:

1. Mengaktifkan routing protocol OSPF dengan mendefinisikan alamat jaringan dan area

dimana OSPF beroperasi yaitu 10.0.0.0/30 dan area backbone.

[admin@R1] > routing ospf network add network=10.0.0.0/30

area=backbone

2. Mendistribusikan default route menggunakan metric type 1 agar router OSPF lainnya
seperti R2, R3, R4, R5, R6, R7 dan R8 agar dapat merutekan paket data dengan tujuan
diluar dari jaringan local yaitu Internet melalui router R1.

[admin@R1] > routing ospf instance set distribute-

default=always—-as-type-1 default

5.1.2.2 Konfigurasi Routing Protokol OSPF Pada Router R2
Pengaktifan routing protocol OSPF pada router R2 dilakukan dengan
mendefinisikan alamat jaringan dan area dimana OSPF beroperasi yaitu 10.0.0.0/30,

10.0.0.4/30, 10.0.0.8/30 dan area backbone menggunakan perintah berikut:
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[admin@R2] > routing ospf network add network=10.0.0.0/30

area=backbone

[admin@R2] > routing ospf network add network=10.0.0.4/30

area=backbone

[admin@R2] > routing ospf network add network=10.0.0.8/30

area=backbone

5.1.2.3 Konfigurasi Routing Protokol OSPF Pada Router R3
Pengaktifan routing protocol OSPF pada router R3 dilakukan dengan
mendefinisikan alamat jaringan dan area dimana OSPF beroperasi yaitu 10.0.0.4/30,

10.0.0.12/30, 10.0.0.16/30 dan area backbone menggunakan perintah berikut:

[admin@R3] > routing ospf network add network=10.0.0.4/30

area=backbone

[admin@R3] > routing ospf network add network=10.0.0.12/30

area=backbone

[admin@R3] > routing ospf network add network=10.0.0.16/30

area=backbone

5.1.2.4 Konfigurasi Routing Protokol OSPF Pada Router R4
Pengaktifan routing protocol OSPF pada router R4 dilakukan dengan
mendefinisikan alamat jaringan dan area dimana OSPF beroperasi yaitu 10.0.0.8/30,

10.0.0.20/30, 10.0.0.24/30 dan area backbone menggunakan perintah:

[admin@R4] > routing ospf network add network=10.0.0.8/30

area=backbone
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[admin@R4] > routing ospf network add network=10.0.0.20/30

area=backbone

[admin@R4] > routing ospf network add network=10.0.0.24/30

area=backbone

5.1.2.5 Konfigurasi Routing Protokol OSPF Pada Router R5
Pengaktifan routing protocol OSPF pada router R5 dilakukan dengan
mendefinisikan alamat jaringan dan area dimana OSPF beroperasi yaitu 10.0.0.12/30 dan area

backbone menggunakan perintah berikut:

[admin@R5] > routing ospf network add network=10.0.0.12/30

area=backbone

5.1.2.6 Konfigurasi Routing Protokol OSPF Pada Router R6
Pengaktifan routing protocol OSPF pada router R6 dilakukan dengan
mendefinisikan alamat jaringan dan area dimana OSPF beroperasi yaitu 10.0.0.16/30 dan area

backbone menggunakan perintah berikut:

[admin@R6] > routing ospf network add network=10.0.0.16/30

area=backbone

5.1.2.7 Konfigurasi Routing Protokol OSPF Pada Router R7
Pengaktifan routing protocol OSPF pada router R7 dilakukan dengan
mendefinisikan alamat jaringan dan area dimana OSPF beroperasi yaitu 10.0.0.20/30 dan area

backbone menggunakan perintah berikut:

[admin@R7] > routing ospf network add network=10.0.0.20/30

area=backbone
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5.1.2.8 Konfigurasi Routing Protokol OSPF Pada Router R8
Pengaktifan routing protocol OSPF pada router R8 dilakukan dengan
mendefinisikan alamat jaringan dan area dimana OSPF beroperasi yaitu 10.0.0.24/30 dan area

backbone menggunakan perintah berikut:

[admin@R8] > routing ospf network add network=10.0.0.24/30

area=backbone

5.1.3 Konfigurasi NTP Client
Konfigurasi NTP Client dilakukan pada keseluruhan router MikroTik untuk
mensinkronisasi waktu dengan NTP Server di Internet yaitu 0.id.pool.ntp.org dan

1.asia.ntp.org menggunakan perintah berikut:

> system ntp client set enabled=yes server-dns-

names=0.1id.pool.ntp.org,l.asia.pool.ntp.org

5.1.4 Konfigurasi SSTP
Konfigurasi SSTP terdiri dari 2 bagian yaitu SSTP Server yang dilakukan pada

router R1 dan SSTP Client yang dilakukan pada router R5, 56, R7 dan R8.

5.1.4.1 Konfigurasi SSTP Server Pada Router R1
Adapun langkah-langkah konfigurasi SSTP Server yang dilakukan pada router

R1 adalah sebagai berikut:

1. Membuat template untuk Certificate Authority (CA).
[admin@R1] > certificate add name=hotspotCA common-
name=hotspotCA country=ID state="Nusa
Tenggara Barat" locality=Mataram
organization="STMIK Bumigora" unit=PusTIK
key-usage=key-cert-sign,crl-sign
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2. Membuat template untuk Server Certificate.
[admin@R1] > certificate add name=hotspotServer common-
name=10.0.0.1 country=ID state="Nusa
Tenggara Barat" locality=Mataram
organization="STMIK Bumigora" unit=PusTIK
3. Membuat template untuk Client Certificate.
[admin@R1] > certificate add name=hotspotClient common-
name=hotspotClient country=ID state="Nusa
Tenggara Barat" locality=Mataram
organization="STMIK Bumigora" unit=PusTIK
4. Melakukan Sign Certificate untuk CA dan mengatur Certificate Revocation Lists (CRL)
Uniform Resource Locator (URL) menggunakan alamat IP 10.0.0.1 yang merupakan
alamat IP internal dari Server.
[admin@R1] > certificate sign hotspotCA ca-crl-
host=10.0.0.1 name=hotspotCA
5. Melakukan Sign Certificate untuk Server Certificate.
[admin@R1] > certificate sign hotspotServer ca=hotspotCA
name=hotspotServer
6. Melakukan Sign Certificate untuk Client Certificate.
[admin@R1] > certificate sign hotspotClient ca=hotspotCA
name=hotspotClient
7. Mengatur trusted pada CA, Server dan Client Certificate.
[admin@R1] > certificate set hotspotCA trusted=yes
[admin@R1] > certificate set hotspotServer trusted=yes

[admin@R1] > certificate set hotspotClient trusted=yes
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8. Melakukan export Client Certificate dan CA Certificate dengan key sebagai contoh
“12345678” yang nantinya akan digunakan pada router yang bertindak sebagai SSTP
Client yaitu R5, R6, R7 dan R8.

[admin@R1] > certificate export-certificate hotspotCA

export-passphrase=12345678

[admin@R1] > certificate export-certificate hotspotClient
export-passphrase=12345678

9. Membuat akun pengguna untuk koneksi dari router R5 yang bertindak sebagai SSTP
Client ke router R1 yang bertindak sebagai SSTP Server.

[admin@R1] > ppp secret add name=R5@stmikbumigora.local
password=12345678 service=sstp local-
address=10.0.1.1 remote-address=10.0.1.5

10. Membuat akun pengguna untuk koneksi dari router R6 yang bertindak sebagai SSTP
Client ke router R1 yang bertindak sebagai SSTP Server.

[admin@R1] > ppp secret add name=R6@stmikbumigora.local
password=12345678 service=sstp local-
address=10.0.1.1 remote-address=10.0.1.6

11. Membuat akun pengguna untuk koneksi dari router R7 yang bertindak sebagai SSTP
Client ke router R1 yang bertindak sebagai SSTP Server.

[admin@R1] > ppp secret add name=R7@stmikbumigora.local
password=12345678 service=sstp local-
address=10.0.1.1 remote-address=10.0.1.7

12. Membuat akun pengguna untuk koneksi dari router R8 yang bertindak sebagai SSTP

Client ke router R1 yang bertindak sebagai SSTP Server.
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[admin@R1] > ppp secret add name=R8@stmikbumigora.local
password=12345678 service=sstp local-
address=10.0.1.1 remote-address=10.0.1.8

13. Mengaktifkan SSTP Server.

[admin@R1] > interface sstp-server server set enabled=yes
certificate=hotspotServer verify-client-
certificate=yes authentication=mschap?

Penjelasan properties:

a) enabled=yes, digunakan untuk mengaktifkan SSTP Server.

b) certificate=hotspotServer, digunakan untuk menentukan nama
Server Certificate yang digunakan yaitu hotspotServer.

C) verify-client-certificate=yes, digunakan agar server melakukan
pengecekan Client Certificate termasuk dalam certificate chain yang sama.

d) authentication=mschap?2, digunakan untuk menentukan metode

otentikasi yang diterima oleh SSTP Server yaitu mschap2.

5.1.4.2 Konfigurasi SSTP Client

Konfigurasi SSTP Client dilakukan pada 4 (empat) router yaitu router R5, R6,

R7 dan R8.

5.1.4.2.1 Konfigurasi SSTP Client Pada Router R5

Adapun langkah-langkah konfigurasi SSTP Client yang dilakukan pada router

R5 adalah sebagai berikut:

1. Menyalin file CA dan Client Certificate dari router R1 ke router R5.
[admin@R5] > /tool fetch address=10.0.0.1 src-

path="cert export hotspotCA.crt"
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user=admin password="" mode=ftp port=21
dst-path="cert export hotspotCA.crt"
keep-result=yes

[admin@R5] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotCA.key"
user=admin password="" mode=ftp port=21
dst-path="cert export hotspotCA.key"
keep-result=yes

[admin@R5] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotClient.key"
user=admin password="" mode=ftp port=21
dst-
path="cert export hotspotClient.key"
keep-result=yes

[admin@R5] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotClient.crt"
user=admin password="" mode=ftp port=21
dst-
path="cert export hotspotClient.crt"
keep-result=yes

Melakukan import file CA dan Client Certificate. Passphrase atau key untuk proses

import menggunakan nilai key ketika proses export certificate yaitu “12345678.

[admin@R5] > certificate import file-

name=cert export hotspotCA.crt
passphrase: **x*x*xxkx

certificates-imported: 1
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private-keys-imported: 0
files—-imported: 1
decryption-failures: 0
keys-with-no-certificate: O
[admin@R5] > certificate import file-
name=cert export hotspotClient.cr
t
passphrase: **x*xkxkx
certificates-imported: 1
private-keys-imported: O
files-imported: 1
decryption-failures: 0
keys-with-no-certificate: 0
[admin@R5] > certificate import file-
name=cert export hotspotCA.key
passphrase: **x*xkxkx
certificates—-imported: O
private-keys-imported: 1
files-imported: 1
decryption-failures: 0

keys-with-no-certificate: O

[admin@R5] > certificate import file-
name=cert export hotspotClient.ke

Y

passphrase: **x*x*xkx
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certificates—-imported: O
private-keys-imported: 1
files—-imported: 1
decryption-failures: 0
keys-with-no-certificate: O
Mengubah nama file hasil import file CA dan Client Certificate.
[admin@R5] > certificate set 0 name=hotspotCA
[admin@R5] > certificate set 1 name=hotspotClient
Membuat interface SSTP Client yang digunakan untuk koneksi dari router R5 ke R1.
[admin@R5] > interface sstp-client add
authentication=mschap?2
certificate=hotspotClient connect-to=10.0.0.1
disabled=no name=sstp-outl password=12345678
user=R5@stmikbumigora.local verify-server-
certificate=yes
Penjelasan properties:
a) authentication=mschap2, digunakan untuk menentukan metode
otentikasi yang diterima yaitu mschap2.
b) certificate=hotspotClient, digunakan untuk menentukan nama
Client Certificate yang digunakan yaitu hotspotClient.
C) connect-to=10.0.0.1, digunakan untuk menentukan alamat IP dari
SSTP Server yaitu 10.0.0.1.
d) disabled=no, digunakan untuk mengaktifkan SSTP Client.
e) name=sstp-outl, digunakan untuk menentukan nama deskripsi untuk

interface yang dibuat yaitu “sstp-outl”.
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f) password=12345678, digunakan untuk menentukan sandi yang akan
digunakan untuk otentikasi yaitu “12345678”.

g) user=R5@stmikbumigora.local, digunakan untuk menentukan nama
pengguna yang akan digunakan untuk otentikasi yaitu
“R5@stmikbumigora.local”.

h) verify-server-certificate=yes, digunakan agar client melakukan
pengecekan certificate termasuk dalam certificate chain yang sama dengan

Server Certificate.

5.1.4.2.2 Konfigurasi SSTP Client Pada Router R6
Adapun langkah-langkah konfigurasi SSTP Client yang dilakukan pada router

R6 adalah sebagai berikut:

1. Menyalin file CA dan Client Certificate dari router R1 ke router R6.

[admin@R6] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotCA.crt"
user=admin password="" mode=ftp port=21
dst-path="cert export hotspotCA.crt"
keep-result=yes

[admin@R6] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotCA.key"
user=admin password="" mode=ftp port=21
dst-path="cert export hotspotCA.key"
keep-result=yes

[admin@R6] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotClient.key"

user=admin password="" mode=ftp port=21
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dst-
path="cert export hotspotClient.key"
keep-result=yes
[admin@R6] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotClient.crt"
user=admin password="" mode=ftp port=21
dst-
path="cert export hotspotClient.crt"
keep-result=yes
Melakukan import file CA dan Client Certificate. Passphrase atau key untuk proses
import menggunakan nilai key ketika proses export certificate yaitu “12345678.
[admin@R6] > certificate import file-
name=cert export hotspotCA.crt
passphrase: **x*xkxkx
certificates-imported: 1
private-keys—-imported: O
files-imported: 1
decryption-failures: O
keys-with-no-certificate: O
[admin@R6] > certificate import file-
name=cert export hotspotClient.cr
t
passphrase: **x*x*xxkx
certificates-imported: 1
private-keys-imported: O
files-imported: 1
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decryption-failures: 0

keys-with-no-certificate: O
[admin@R6] > certificate import file-

name=cert export hotspotCA.key
passphrase: **x**x**xx

certificates—-imported: O

private-keys—-imported: 1

files-imported: 1

decryption-failures: 0

keys-with-no-certificate: 0

[admin@R6] > certificate import file-
name=cert export hotspotClient.ke
y
passphrase: **x*x*xx*x
certificates—imported: O
private-keys—-imported: 1
files-imported: 1
decryption-failures: O
keys-with-no-certificate: O
3. Mengubah nama file hasil import file CA dan Client Certificate.
[admin@R6] > certificate set 0 name=hotspotCA
[admin@R6] > certificate set 1 name=hotspotClient
4. Membuat interface SSTP Client yang digunakan untuk koneksi dari router R6 ke R1.
[admin@R6] > interface sstp-client add

authentication=mschap?
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certificate=hotspotClient connect-to=10.0.0.1
disabled=no name=sstp-outl password=12345678
user=R6@stmikbumigora.local verify-server-
certificate=yes

Penjelasan properties:

a) authentication=mschap?2, digunakan untuk menentukan metode
otentikasi yang diterima yaitu mschap2.

b) certificate=hotspotClient, digunakan untuk menentukan nama
Client Certificate yang digunakan yaitu hotspotClient.

C) connect-to=10.0.0.1, digunakan untuk menentukan alamat IP dari
SSTP Server yaitu 10.0.0.1.

d) disabled=no, digunakan untuk mengaktifkan SSTP Client.

e) name=sstp-outl, digunakan untuk menentukan nama deskripsi untuk
interface yang dibuat yaitu “sstp-outl”.

f) password=12345678, digunakan untuk menentukan sandi yang akan
digunakan untuk otentikasi yaitu “12345678”.

g) user=R6Q@stmikbumigora.local, digunakan untuk menentukan nama
pengguna yang akan digunakan untuk otentikasi yaitu
“Re@stmikbumigora.local”.

h) verify-server-certificate=yes, digunakan agar client melakukan
pengecekan certificate termasuk dalam certificate chain yang sama dengan

Server Certificate.

5.1.4.2.3 Konfigurasi SSTP Client Pada Router R7
Adapun langkah-langkah konfigurasi SSTP Client yang dilakukan pada router

R7 adalah sebagai berikut:
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1. Menyalin file CA dan Client Certificate dari router R1 ke router R7.

[admin@R7] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotCA.crt"
user=admin password="" mode=ftp port=21
dst-path="cert export hotspotCA.crt"
keep-result=yes

[admin@R7] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotCA.key"
user=admin password="" mode=ftp port=21
dst-path="cert export hotspotCA.key"
keep-result=yes

[admin@R7] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotClient.key"
user=admin password="" mode=ftp port=21
dst-
path="cert export hotspotClient.key"
keep-result=yes

[admin@R7] > /tool fetch address=10.0.0.1 src-

path="cert export hotspotClient.crt"
user=admin password="" mode=ftp port=21
dst-
path="cert export hotspotClient.crt"
keep-result=yes

2. Melakukan import file CA dan Client Certificate. Passphrase atau key untuk proses

import menggunakan nilai key ketika proses export certificate yaitu “12345678.
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[admin@R7] > certificate import file-
name=cert export hotspotCA.crt
passphrase: **x*x*xxkx
certificates-imported: 1
private-keys-imported: 0
files—-imported: 1
decryption-failures: 0
keys-with-no-certificate: O
[admin@R7] > certificate import file-
name=cert export hotspotClient.cr
t
passphrase: *x*xkxkx
certificates-imported: 1
private-keys-imported: O
files-imported: 1
decryption-failures: 0
keys-with-no-certificate: O
[admin@R7] > certificate import file-
name=cert export hotspotCA.key
passphrase: **x*x*xxkx
certificates—-imported: O
private-keys-imported: 1
files-imported: 1
decryption-failures: 0

keys-with-no-certificate: O
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[admin@R7] > certificate import file-
name=cert export hotspotClient.ke
Y
passphrase: **x**x%*xx
certificates—-imported: O
private-keys-imported: 1
files—-imported: 1
decryption-failures: 0
keys-with-no-certificate: 0
3. Mengubah nama file hasil import file CA dan Client Certificate.
[admin@R7] > certificate set 0 name=hotspotCA
[admin@R7] > certificate set 1 name=hotspotClient
4. Membuat interface SSTP Client yang digunakan untuk koneksi dari router R7 ke R1.
[admin@R5] > interface sstp-client add
authentication=mschap?2
certificate=hotspotClient connect-to=10.0.0.1
disabled=no name=sstp-outl password=12345678
user=R7@stmikbumigora.local verify-server-
certificate=yes
Penjelasan properties:
a) authentication=mschap2, digunakan untuk menentukan metode
otentikasi yang diterima yaitu mschap2.
b) certificate=hotspotClient, digunakan untuk menentukan nama

Client Certificate yang digunakan yaitu hotspotClient.
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€C) connect-to=10.0.0.1, digunakan untuk menentukan alamat IP dari
SSTP Server yaitu 10.0.0.1.

d) disabled=no, digunakan untuk mengaktifkan SSTP Client.

e) name=sstp-outl, digunakan untuk menentukan nama deskripsi untuk
interface yang dibuat yaitu “sstp-outl1”.

f) password=12345678, digunakan untuk menentukan sandi yang akan
digunakan untuk otentikasi yaitu “12345678.

g) user=R7@stmikbumigora.local, digunakan untuk menentukan nama
pengguna yang akan digunakan untuk otentikasi yaitu
“R7@stmikbumigora.local”.

h) verify-server-certificate=yes, digunakan agar client melakukan
pengecekan certificate termasuk dalam certificate chain yang sama dengan

Server Certificate.

5.1.4.2.4 Konfigurasi SSTP Client Pada Router R8
Adapun langkah-langkah konfigurasi SSTP Client yang dilakukan pada router

R8 adalah sebagai berikut:

1. Menyalin file CA dan Client Certificate dari router R1 ke router R8.

[admin@R8] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotCA.crt"
user=admin password="" mode=ftp port=21
dst-path="cert export hotspotCA.crt"
keep-result=yes

[admin@R8] > /tool fetch address=10.0.0.1 src-—
path="cert export hotspotCA.key"

user=admin password="" mode=ftp port=21
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dst-path="cert export hotspotCA.key"
keep-result=yes
[admin@R8] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotClient.key"
user=admin password="" mode=ftp port=21
dst-
path="cert export hotspotClient.key"
keep-result=yes
[admin@R8] > /tool fetch address=10.0.0.1 src-
path="cert export hotspotClient.crt"
user=admin password="" mode=ftp port=21
dst-
path="cert export hotspotClient.crt"
keep-result=yes
2. Melakukan import file CA dan Client Certificate. Passphrase atau key untuk proses
import menggunakan nilai key ketika proses export certificate yaitu “12345678.
[admin@R8] > certificate import file-
name=cert export hotspotCA.crt
passphrase: **x*x*xxkx
certificates-imported: 1
private-keys-imported: O
files-imported: 1
decryption-failures: 0

keys-with-no-certificate: O
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[admin@R8] > certificate import file-
name=cert export hotspotClient.cr
t
passphrase: **x**x%*xx
certificates-imported: 1
private-keys-imported: O
files—-imported: 1
decryption-failures: 0
keys-with-no-certificate: 0
[admin@R8] > certificate import file-
name=cert export hotspotCA.key
passphrase: **x*xkxkx
certificates—-imported: O
private-keys—-imported: 1
files-imported: 1
decryption-failures: 0

keys-with-no-certificate: O

[admin@R8] > certificate import file-
name=cert export hotspotClient.ke
Y
passphrase: **x*x*xkx
certificates—-imported: O
private-keys-imported: 1
files—-imported: 1
decryption-failures: O
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keys-with-no-certificate: O

3. Mengubah nama file hasil import file CA dan Client Certificate.

[admin@R8] > certificate set 0 name=hotspotCA

[admin@R8] > certificate set 1 name=hotspotClient

4. Membuat interface SSTP Client yang digunakan untuk koneksi dari router R8 ke R1.

[admin@R8] > interface sstp-client add

authentication=mschap?

certificate=hotspotClient connect-to=10.0.0.1
disabled=no name=sstp-outl password=12345678
user=R5@stmikbumigora.local verify-server-

certificate=yes

Penjelasan properties:

a)

b)

f)

authentication=mschap2, digunakan untuk menentukan metode
otentikasi yang diterima yaitu mschap2.

certificate=hotspotClient, digunakan untuk menentukan nama
Client Certificate yang digunakan yaitu hotspotClient.
connect-to=10.0.0.1, digunakan untuk menentukan alamat IP dari
SSTP Server yaitu 10.0.0.1.

disabled=no, digunakan untuk mengaktifkan SSTP Client.
name=sstp-outl, digunakan untuk menentukan nama deskripsi untuk
interface yang dibuat yaitu “sstp-outl”.

password=12345678, digunakan untuk menentukan sandi yang akan

digunakan untuk otentikasi yaitu “12345678”.
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g) user=R8@stmikbumigora.local, digunakan untuk menentukan nama
pengguna yang akan digunakan untuk otentikasi yaitu
“R8@stmikbumigora.local”.

h) verify-server-certificate=yes, digunakan agar client melakukan
pengecekan certificate termasuk dalam certificate chain yang sama dengan

Server Certificate.

5.1.5 Konfigurasi EolP dan Bridge
Konfigurasi EolP dan Bridge dilakukan pada 4 (empat) router yaitu router R1,

R5, R6, R7 dan RS8.

5.1.5.1 Konfigurasi EolP dan Bridge Pada Router R1
Adapun langkah-langkah konfigurasi EolP dan Bridge yang dilakukan pada

router R1 adalah sebagai berikut:

1. Membuat interface EolP tunnel dari router R1 ke R5.

[admin@R1] > interface eoip add name=eoip-R1-R5 tunnel-id=5
local-address=10.0.1.1 remote-
address=10.0.1.5 comment="EoIP dari R1 ke R5"
disabled=no

Keterangan properties:

a) Name :nama pengenal interface EolP yang dibuat yaitu “eoip-R1-R5”.

b) Tunnel-id : metode untuk mengidentifikasi tunnel yang harus unik
untuk masing-masing tunnel EolP dan harus sesuai dengan sisi tunnel
lainnya. Nilainya dapat berupa integer antara 0-65536, dan untuk tunnel dari
R1 ke R5 diatur dengan nilai “5”.

C) Local-address :alamat IP sumber dari tunnel lokal yaitu 10.0.1.1.
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d)

f)

Remote-address : alamat IP dari tunnel EolP lawan atau sisi remote yaitu
10.0.1.5.

Comment : deskripsi atau keterangan singkat terkait interface EoIP yang
dibuat yaitu “EoIP dari R1 ke R5”.

Disabled : mengatur agar interface diaktifkan.

2. Membuat interface EolP tunnel dari router R1 ke R6.

[admin@R1] > interface eoip add name=eoip-R1-R6 tunnel-id=6

local-address=10.0.1.1 remote-

address=10.0.1.6 comment="EoIP dari R1 ke R6"

disabled=no

Keterangan properties:

a)
b)

f)

Name :nama pengenal interface EolP yang dibuat yaitu “eoip-R1-R6”.
Tunnel-id : metode untuk mengidentifikasi tunnel yang harus unik
untuk masing-masing tunnel EolP dan harus sesuai dengan sisi tunnel
lainnya. Nilainya dapat berupa integer antara 0-65536, dan untuk tunnel dari
R1 ke R5 diatur dengan nilai “6”.

Local-address : alamat IP sumber dari tunnel lokal yaitu 10.0.1.1.
Remote-address : alamat IP dari tunnel EolP lawan atau sisi remote yaitu
10.0.1.6.

Comment : deskripsi atau keterangan singkat terkait interface EolP yang
dibuat yaitu “EolP dari R1 ke R6”.

Disabled : mengatur agar interface diaktifkan.

3. Membuat interface EolP tunnel dari router R1 ke R7.

[admin@R1] > interface eoip add name=eoip-R1-R7 tunnel-id=7

local-address=10.0.1.1 remote-
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address=10.0.1.7 comment="EoIP dari R1 ke R7"
disabled=no

Keterangan properties:

a) Name :nama pengenal interface EoIP yang dibuat yaitu “eoip-R1-R7”.

b) Tunnel-id : metode untuk mengidentifikasi tunnel yang harus unik
untuk masing-masing tunnel EolP dan harus sesuai dengan sisi tunnel
lainnya. Nilainya dapat berupa integer antara 0-65536, dan untuk tunnel dari
R1 ke R7 diatur dengan nilai “7”.

C) Local-address :alamat IP sumber dari tunnel lokal yaitu 10.0.1.1.

d) Remote-address : alamat IP dari tunnel EolP lawan atau sisi remote yaitu
10.0.1.7.

e) Comment : deskripsi atau keterangan singkat terkait interface EoIP yang
dibuat yaitu “EolP dari R1 ke R7”".

f) Disabled : mengatur agar interface diaktifkan.

4. Membuat interface EolP tunnel dari router R1 ke R8.

[admin@R1] > interface eoip add name=eoip-R1-R8 tunnel-id=8
local-address=10.0.1.1 remote-
address=10.0.1.8 comment="EoIP dari R1 ke R8"
disabled=no

Keterangan properties:

a) Name :nama pengenal interface EolP yang dibuat yaitu “eoip-R1-R8”.

b) Tunnel-id : metode untuk mengidentifikasi tunnel yang harus unik
untuk masing-masing tunnel EolP dan harus sesuai dengan sisi tunnel
lainnya. Nilainya dapat berupa integer antara 0-65536, dan untuk tunnel dari

R1 ke R5 diatur dengan nilai “8”.
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C) Local-address :alamat IP sumber dari tunnel lokal yaitu 10.0.1.1.
d) Remote-address : alamat IP dari tunnel EolP lawan atau sisi remote yaitu
10.0.1.8.
e) Comment : deskripsi atau keterangan singkat terkait interface EolP yang
dibuat yaitu “EoIP dari R1 ke R8”.
f) Disabled : mengatur agar interface diaktifkan.
Membuat interface bridge dengan nama ‘“bridgeHotspot” yang digunakan untuk
hotspot.
[admin@R1] > interface bridge add name=bridgeHotspot
Menambahkan interface EolP dengan “eolP-R1-R5” sebagai port anggota dari
interface bridge “bridgeHotspot”.
[admin@R1] > interface bridge port add bridge=bridgeHotspot
interface=eoip-R1-R5
Menambahkan interface EoIP dengan “eolP-R1-R6” sebagai port anggota dari
interface bridge “bridgeHotspot™.
[admin@R1] > interface bridge port add bridge=bridgeHotspot
interface=eoip-R1-R6
Menambahkan interface EolP dengan “eolP-R1-R7” sebagai port anggota dari
interface bridge “bridgeHotspot”.
[admin@R1] > interface bridge port add bridge=bridgeHotspot
interface=eoip-R1-R7
Menambahkan interface EoIP dengan “eolP-R1-R8” sebagai port anggota dari
interface bridge “bridgeHotspot™.
[admin@R1] > interface bridge port add bridge=bridgeHotspot

interface=eoip-R1-R8

51



5.1.5.2 Konfigurasi EolP dan Bridge Pada Router R5
Adapun langkah-langkah konfigurasi EolP dan Bridge yang dilakukan pada

router R5 adalah sebagai berikut:

1. Membuat interface EolP tunnel dari router R5 ke R1.

[admin@R5] > interface eoip add name=eoip-R5-R1 tunnel-id=5
local-address=10.0.1.5 remote-
address=10.0.1.1 comment="EoIP dari R5 ke R1"
disabled=no

2. Membuat interface bridge dengan nama “bridgeHotspot”.
[admin@R5] > interface bridge add name=bridgeHotspot

3. Menambahkan interface Eoip dengan nama “eo0ip-R5-R1” sebagai port anggota dari
interface bridge “bridgeHotspot”.

[admin@R5] > interface bridge port add bridge=bridgeHotspot
interface=eoip-R5-R1

4. Menambahkan interface ether2 sebagai port anggota dari interface bridge

“bridgeHotspot”.

[admin@R5] > interface bridge port add bridge=bridgeHotspot

interface=ether?2

5.1.5.3 Konfigurasi EolP dan Bridge Pada Router R6
Adapun langkah-langkah konfigurasi EolP dan Bridge yang dilakukan pada

router R6 adalah sebagai berikut:

1. Membuat interface EolP tunnel dari router R6 ke R1.
[admin@R6] > interface eoip add name=eoip-R6-R1 tunnel-id=6

local-address=10.0.1.6 remote-
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address=10.0.1.1 comment="EoIP dari R6 ke R1"
disabled=no
2. Membuat interface bridge dengan nama “bridgeHotspot”.
[admin@R6] > interface bridge add name=bridgeHotspot
3. Menambahkan interface Eoip dengan nama “eo0ip-R6-R1” sebagai port anggota dari
interface bridge “bridgeHotspot”.
[admin@R6] > interface bridge port add bridge=bridgeHotspot
interface=eoip-R6-R1
4. Menambahkan interface ether2 sebagai port anggota dari interface bridge
“bridgeHotspot”.
[admin@R6] > interface bridge port add bridge=bridgeHotspot

interface=ether?2

5.1.5.4 Konfigurasi EolP dan Bridge Pada Router R7
Adapun langkah-langkah konfigurasi EolP dan Bridge yang dilakukan pada

router R7 adalah sebagai berikut:

1. Membuat interface EolP tunnel dari router R7 ke R1.

[admin@R7] > interface eoip add name=eoip-R7-R1 tunnel-id=7
local-address=10.0.1.7 remote-
address=10.0.1.1 comment="EoIP dari R7 ke R1"
disabled=no

2. Membuat interface bridge dengan nama “bridgeHotspot”.
[admin@R7] > interface bridge add name=bridgeHotspot
3. Menambahkan interface Eoip dengan nama “eo0ip-R7-R1” sebagai port anggota dari

interface bridge “bridgeHotspot”.
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[admin@R7] > interface bridge port add bridge=bridgeHotspot
interface=eoip-R7-R1
4. Menambahkan interface ether2 sebagai port anggota dari interface bridge
“bridgeHotspot”.
[admin@R7] > interface bridge port add bridge=bridgeHotspot

interface=ether?

5.1.5.5 Konfigurasi EolP dan Bridge Pada Router R8
Adapun langkah-langkah konfigurasi EolP dan Bridge yang dilakukan pada

router R8 adalah sebagai berikut:

1. Membuat interface EolP tunnel dari router R8 ke R1.

[admin@R8] > interface eoip add name=eoip-R8-R1 tunnel-id=8
local-address=10.0.1.8 remote-
address=10.0.1.1 comment="EoIP dari R8 ke R1"
disabled=no

2. Membuat interface bridge dengan nama “bridgeHotspot”.
[admin@R8] > interface bridge add name=bridgeHotspot

3. Menambahkan interface Eoip dengan nama “eo0ip-R8-R1” sebagai port anggota dari
interface bridge “bridgeHotspot”.

[admin@R8] > interface bridge port add bridge=bridgeHotspot
interface=eoip-R8-R1

4. Menambahkan interface ether2 sebagai port anggota dari interface bridge

“bridgeHotspot”.

[admin@R8] > interface bridge port add bridge=bridgeHotspot

interface=ether?2
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5.1.6 Konfigurasi DHCP Server
Adapun langkah-langkah konfigurasi DHCP Server yang dilakukan pada router

R1 adalah sebagai berikut:

1. Mengatur pengalamatan IP pada interface bridge “bridgeHotspot” .
[admin@R1] > ip address add address=10.0.2.1/24
interface=bridgeHotspot
2. Mengatur IP Pool dengan nama “poolHotspot” dan menentukan ruang alamat IP yang
akan disewakan ke DHCP client yaitu dari alamat 10.0.2.25 sampai dengan 10.0.2.254.
[admin@R1] > ip pool add name=poolHotspot ranges=10.0.2.25-
10.0.2.254
3. Mengatur IP DHCP Server Network untuk menentukan parameter TCP/IP yang
didistribusikan ke DHCP Client meliputi alamat jaringan 10.0.2.0/24, server DNS
10.0.2.1 gateway untuk komunikasi antar jaringan 10.0.2.1 dan netmask /32.
[admin@R1] > ip dhcp-server network add address=10.0.2.0/24
dns-server=10.0.2.1 gateway=10.0.2.1
netmask=32
4. Mengatur IP DHCP Server
[admin@R1] > 1ip dhcp-server add add-arp=yes address-
pool=poolHotspot disabled=no
interface=bridgeHotspot lease-time=3h

name=dhcpHotspot

5.1.7 Konfigurasi Hotspot

Pengaktifan fitur hotspot pada router R1 dapat dilakukan dengan mengeksekusi

perintah “ip hotspot setup”, seperti terlihat pada gambar 5.1.
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[adminBR1] > ip hotspot =etup
Select interface to run HotSpot on

hotspot interface: bridgeHotspat]a

Set HotSpot address for interface

local address of netwark:[lD.D.2.1f24]h
masquerade network: c
Set pool for HotSpot addresses

address pool of network: [10.0.2.25-10.0.2.254
Select hotspot 851 certificate d

gelect certificate: |none| e

Select SMTPE server

ip address of smtp server: [0.0.0.0|F
Setup DNS configuration

dnzs =zervers: |[L0.0.2.1] 0

DNS name of local hotspot server

dns name:[hotspot.stmikbumigora.locaﬂ h

Create local hotspot user

name of local hotspot user: [admin]i
password for the user: [admiglJ

Gambar 5.1 IP Hotspot Setup
Keterangan:

a) Hotspot interface: menentukan pada interface dimana hotspot bekerja,
yaitu “bridgeHotspot”.

b) Local address of network: menentukan alamat gateway dari Hotspot,
yaitu “10.0.2.1/24”.

C) Masquerade network: menonaktifkan fitur masquerade pada jaringan hotspot
yaitu “no”.

d) Address pool of network: menentukan jangkauan ruang alamat IP yang

didistribusikan ke client DHCP yaitu “10.0.2.25-10.0.2.254”.

56



e) Select certificate: menonaktifkan fitur otorisasi HTTPS pada hotspot yaitu
“none” .

f) IP address of smtp server:mengabaikan penentuan alamat IP dari server
SMTP yaitu “0.0.0.0” .

g) Dns servers: menentukan alamat IP dari Server DNS, yaitu “10.0.2.1” .

h) Dns name: menentukan nama domain untuk hotspot server yang dibuat,
diperlukan nama domain lengkap yaitu “hotspot.stmikbumigora.local”.

i) Name of local hotspot user: menentukan nama login user hotspot pertama
yang dibuat, yaitu dengan nama “admin”.

J) Password for the user: menentukan sandi login user hotspot pertama

yang dibuat, yaitu “admin”.

5.1.8 Konfigurasi Access Point
Terdapat 4 (empat) perangkat Access Point (AP) yang digunakan yaitu AP1,
AP2, AP3 dan AP4. Adapun langkah-langkah konfigurasi yang dilakukan pada keseluruhan
perangkat AP adalah sebagai berikut:
1. Mengakses halaman administrasi dari AP dengan mengakses alamat IP 192.168.1.254

maka selanjutnya akan tampil halaman login, seperti terlihat pada gambar 5.2.

Authentication Required

The server http://192.168.1.234:80 requires a username and
password, The server says: TP-LIMK Wireless AP WAS210G,

Uszer Mame:

Paszword:

Log In Cancel

Gambar 5.2 Halaman Login Administrasi AP
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Proses login dapat dilakukan dengan melengkapi inputan parameter User Name: dan
inputan parameter Password: menggunakan nilai “admin’ serta memilih tombol Log

In.

2. Tampil halaman administrasi dari Access Point, seperti terlihat pada gambar 5.3.

[ TP-LINK

€ - C [1192.168.1.254

= e 2.4GHz High Power Wireless Outdoor CPE
TP-LINK Model No. TL-WA5210G

Status

s~ System Status Help

Quick Setup

The Status page displays me_
system's  current  status  and

‘Operation Mode

Network Firmware Version: 4.4.8 Build 130502 Rel.61441n configuration. Al information is
read-onl
Wireless Hardware Version: WAS210G v1 081540EF L

— Advanced Seitings — Wired: The following is the

information of Wired LAN, as set
on the Network page.

DHCP

i i Wired ol
EREs s + MAC Address - The
2L MAC Address:  CO-4A-00-7AFF-9A physical address of the
— Maintenance — system, as seen from the
IP Address: 192 168.1.254 wired LAN

System Tools
* IP Address - The IP

SubnetMask:  255255255.0 e g
* Subnet Mask - The subnet
mask associated with 1P

address.

Wireless

. X Wireless: These are the current
Operating Mode: Client setings  or information  for

Wireless_as set on the Wireless -
s= s

Gambar 5.3 Halaman Administrasi AP
3. Mengatur mode operasi dengan memilih menu “Operation Mode ” pada pilihan menu
navigasi di panel sebelah kiri. Pada panel detail akan tampil pengaturan Operation

Mode, seperti terlihat pada gambar 5.4.

[ TP-LINK

€« & C [1192168.1.254

- ° 2.4GHz High Power Wireless Outdoor CPE
Tp LINK J Model No. TL-WA5210G

Status
Quick Setup
Op de

Network
Wireless (1 AP Client Router: WISP Client Router
— Advanced Settings — ) AP Router: Wireless Broadband Router
DHCP
@ AP: Access Point
Wireless Settings
SNMP
— Maintenance —

System Tools

Gambar 5.4 Operation Mode
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Pilih AP: Access Point untuk memfungsikan sebagai Access Point dan menyimpan
perubahan konfigurasi dengan menekan tombol Save.
Mengatur pengalamatan IP untuk mengakses ke halaman administrasi Access Point
sehingga dapat dimanajemen secara jarak jauh. Pada panel sebelah kiri pilih Network,
maka pada panel sebelah kanan akan tampil pengaturan LAN seperti terlihat pada
gambar 5.5. Terdapat beberapa parameter yang harus diatur antara lain:

a) IP Address, digunakan untuk menentukan alamat IP. Masing-masing AP

memiliki alamat IP, seperti terlihat pada tabel 5.1.

[ TP-LINK

& - C [4192.168.1.254 & ® =

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WAS210G

TP-LINK

Status

— Basic Settings —
‘Quick Setup
‘Operation Mode
Network IP Address:

192.168.1 254
2552552550

Gateway: .0.00

Wireless

— Advanced Settings —
DHCP
Wireless Settings
SNMP

Subnet Mask:

i

MAC Address:  CO-4A-00-TA-FF-0A

— Maintenance —
System Tools

Save

Gambar 5.5 LAN

Tabel 5.1 Pengalamatan IP dari AP

No. Nama Perangkat Alamat IP
1. AP1 10.0.2.2
2. AP2 10.0.2.3
3. AP3 10.0.24
4, AP4 10.0.2.5
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b) Subnet Mask, digunakan untuk menentukan alamat subnetmask yaitu
255.255.255.0.
c) Gateway, digunakan untuk menentukan alamat default gateway untuk
komunikasi antar jaringan, masukkan 10.0.2.1.
Menyimpan perubahan dengan menekan tombol Save.

5. Mengatur fitur Wireless. Pada panel sebelah kiri pilih Wireless, maka pada panel detail

akan tampil pengaturan Wireless Settings seperti terlihat pada gambar 5.6.

[ TP-LINK

€« = C [1192.168.1.254

= ° 2.4GHz High Power Wireless Outdoor CPE
Tp LINK J Model No. TL-WA5210G

Status

— Basic Settings — Wireless Settings

Quick Setup
Operation Mode

Reaqion: |Indunesia v |
ssi: | TPLINK_7AFF9A |

- Basic Settings Channel:

- Wireless Mode Power: 27 dBm v ||#| Enable High Power Mode
- Security Setfings

T Mode: 54Mbps (802 11g) M

- Wireless Statistics

_Distance Setting

- Antenna Alignment

- Throughput Monitor
- Speed Test

— Advanced Settings —
DHCP

Gambar 5.6 Wireless Settings
Terdapat beberapa parameter yang harus diatur antara lain:
a) Region, digunakan untuk menentukan pilihan Negara, pilih Indonesia.
b) SSID, digunakan untuk menentukan nama pengenal jaringan nirkabel yang
dibuat, masukkan STMIK Bumigora.
c) Channel, digunakan untuk menentukan channel wireless, pilih Automatic.
d) Power, digunakan untuk menentukan transmit power dari Access Point, pilih
27 dBm dan aktifkan pilihan Enable High Power Mode untuk meningkatkan
unjuk kerja.
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e) Mode, digunakan untuk menentukan mode wireless, pilih 54Mbps (802.11g).
Hasil dari pengaturan isian masing-masing parameter terlihat seperti pada gambar

berikut:

TP-UNK

€« - C 192.168.1.254 W

- s 2.4GHz High Power Wireless Outdoor CPE
Tp LINK - Model No. TL-WA5210G

Status
Basic Settngs
Quick Setup

Oporation Mode
Network 3 oty

Wirnloss ssx | STMIK Bumigora
- — Chanaet: Automats v
oo Power: | 27 dBen v @ Enatis High Powse Mode
Security Selings
Mode: SiMbps (802 11g) v

MAL Filtering
Wircless Statistics

estance Setting
- Anteesa Algament
Throeghpul Moator
Speed Test
Advanced Settings
DRCP

Save

Gambar 5.7 Hasil Pengaturan Wireless Settings

Menyimpan perubahan dengan menekan tombol Save.

5.1.9 Konfigurasi DHCP Client Pada Komputer Client Hotspot
Adapun langkah-langkah konfigurasi DHCP Client yang dilakukan pada

komputer Client Hotspot dengan sistem operasi Windows adalah sebagai berikut:

1. Mengakses Network and Sharing Center pada Control Panel.

2. Pada panel sebelah kiri dari kotak dialog Network and Sharing Center yang tampil,
pilih Change adapter Settings, seperti terlihat pada gambar 5.8.

3. Mengakses Properties dari Wi-Fi Adapter pada kotak dialog Network Connections

yang tampil, seperti terlihat pada gambar 5.9.
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4. Tampil kotak dialog Wi-Fi Properties. Pada bagian “This connection uses the following
items:” pilih “Internet Protocol Version 4 (TCP/IPv4)” dan tombol Properties, seperti

terlihat pada gambar 5.10.

~ 4 == » Control Panel » All Control Panel ltems » Metwork and Sharing Center v & Search Control P... 0@

File Edit View Tools Help

View your basic network information and set up connections

Control Panel Home

Change adapter settings

Change advanced sharing Unidentified network
settings Public network

View your active networks

Access type: Mo Internet access

Connections: @ Vhtware Network Adapter
VMnetl

Change your networking settings

4 Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

Troubleshoot problems

Diagnese and repair network problems, or get troubleshooting information,

Seealso
HomeGroup
Internet Options

Windows Firewall

Gambar 5.8 Network and Sharing Center

1 I_-@ » Control Panel » MNetwork and Internet » Metwork Connections AN Search Network... 0O

File Edit View Tools Advanced Help

Organize + Connect To Disable this network device Diagnose this connection  » @Z: - M @
e Lisusou — [ n
'@‘ VirtualBox Host-Only Ethernet Ad... '@‘ VirtualBox Host-Only Ethernet Ad...
| VirtualBox Host-Only Network 24 II WMware Network Adapter VMnet1
Disabled = Unidentified network
@7 VirtualBox Host-Only Ethernet Ad... VMware Virtual Ethernet Adapter ...
| VMware Metwork Adapter VMnet10 = VMware Network Adapter VMnet2
'IQE Disabled lkh Dig @ Disable
'@‘ VMware Virtual Ethernet Adapter .. '@‘ bl /
| VMware Metwork Adapter VMnet3 S VM
| R | . Status
% Disabled %E Dig .
v@‘ VMware Virtual Ethernet Adapter .. '@‘ Ul Diagnase
= VMware Metwork Adapter VMnet3 "L VM @ Bridge Connections
*E Disabled %E Dig
@7 \Nware Virtual Ethemet Adapter ... @ Create Shortcut
= VMware Network Adapter VMnet7 = wM @ |Delete
IQJE Disabled l*lh Dig @ Rename
& \NMware Virtual Ethemet Adapter ... N
| VMware Metwork Adapter VMnetd Wi |® S |4
Disabled - Not connected
'@‘ VMware Virtual Ethernet Adapter .. |3 d Cualcomm Atheros ARSBWE222 ...
= XL3G
. Disconnected
aZTEProprietaryUSB Modem v
23items  1item selected 5= =

Gambar 5.9 Network Connections
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Networking | Sharing

Connect using:

E Qualcomm Atheros ARSEWB222 Wireless Network Adapt

This connection uses the following items:

[] -~ Microsaft LLDP Protocol Driver
i Link-Layer Topology Discovery Responder

[] -a- Irtemet Protocol Version & (TCP/IPy
-a. Intemet Protocol Version 4 (TCP/IPv4)

<

.Q Filz and Printer Sharing for Microseft Networks
[ -a Microsoft Netwark Adapter Multiplexor Protocal

i Link-Layer Topology Discovery Mapper /0 Driver

>

| hmstal. || Uninstal |

Description

network.

Properties

Allows your computerto access resources on a Microsoft

. oK

|| Cancel |

Gambar 5.10 Wi-Fi Properties

5. Tampil kotak dialog “Internet Protocol Version 4 (TCP/IPv4) Properties”. Pilih

“Obtain an

IP address automatically” dan

automatically ”, seperti terlihat pada gambar 5.11.

General | Alternate Configuration

“Obtain DNS server address

for the appropriate IP settings.

(®) Obtain an IP address automatically
(C) Use the following IP address:

1P address:
Subnet rmask:

Default gateway:

(®) Obtain DNS server address automatically
(C)Use the following DNS server addresses:

.. ]

Preferred DS server:

Alcernate DM server:

Validate settings upon exit

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

Gambar 5.11 Internet Protocol Version 4 (TCP/IPv4) Properties
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Menyimpan pengaturan dengan menekan tombol OK.

5.2 Ujicoba
Ujicoba terdiri dari 2 (dua) bagian yaitu verifikasi konfigurasi dan ujicoba

berbasis skenario.

5.2.1 Verifikasi Konfigurasi
Verifikasi konfigurasi dilakukan pada keseluruhan router meliputi konfigurasi

dasar, routing protocol OSPF, NTP Client, SSTP, EolP, Bridge, DHCP Server dan Hotspot.

5.2.1.1 Verifikasi Konfigurasi Pada Router R1
Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R1

adalah sebagai berikut:

1. Menampilkan informasi interface PPPoE Client.

[admin@Rl] > interface pppoe-client print
Flags: ¥ - disabled, R — running
0 R name="pppoe-ocutl" max-mtu=auto max-mru=autoc mrru=disabled

interface=etherl user="usernamefi=zp" pazszword="password"
profile=default keepalive-timeout=60 =service—-names=""

ac—name="" add-default-route=ye=z default-route-distance=0
dial-on-demand=no use-peer—-dns=yesz allow=pap,chap,mschapl,

mschapZ

2. Menampilkan informasi pengalamatan IP pada interface.

[admin@Rl] > ip addre=ss print
Flags: ¥ - disabled, I - inwvalid, D - dynamic

¥ ADDRESS NETWCRE INTERFACE
0D 1%2.168.0.2/32 1%2.168.0.1 pppoe—outl
1 10.0.0.1/30 10.0.0.0 etherZ

3. Menampilkan informasi pengaturan routing ospf network.
[admin@Rl] > routing ospf network print
Flags: ¥ - disabled, I - inwvalid

¥ NETWORE AREA
o 10.0.0.0/30 backbone

4. Menampilkan informasi table routing.
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[admin@Rl] > ip route print

Flags: ¥ — disabled, & - active, D - dynamic, © - connect, 5 — static,
r - rip, b - bgp, o - o=zpf, m - mme, E - blackhole, U - unreachable,

P - prohibit

¥ DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0 aps 0.0.0.0/0 1%2.168.0.1 o
1 apc 10.0.0.0/30 10.0.0.1 ether o
2 ADo 10.0.0.4/30 10.0.0.2 110
3 ADo 10.0.0.8/30 10.0.0.2 110
4 ADo 10.0.0.12/30 10.0.0.2 110
5 ADo 10.0.0.16/30 10.0.0.2 110
& ADo 10.0.0.20/30 10.0.0.2 110
7 Do 10.0.0.24/30 10.0.0.2 110
8 »pCc 15%2.168.0.1/32 1%2.1e8.0.2 pppoe—outl O

5. Menampilkan informasi pengaturan route redistribution untuk default route.

[2dmin@Rl] > routing o=zpf instance print
Flags: ¥ - disabled, * - default
0 * pname="default" router—-i1d=0.0.0.0 |distribute-default=always—as—type-1

redistribute—connected=no redistribute-static=no redistribute-rip=no
redistribute-bgp=no redistribute-other—-ospf=no metric-default=1
metric—connected=20 metric-static=20 metric-rip=20 metric-bgp=auto
metric—other—ocspf=auto in-filter=ospf-in out-filter=ospf-out

6. Menampilkan informasi pengaturan IP Firewall NAT untuk berbagi pakai koneksi
Internet.
[admin@Rl] > ip firewall nat print

Flag=s: ¥ - disabled, I - invalid, D - dynamic
0 chain=srcnat action=masquerade cut-interface=pppoe-outl

7. Menampilkan informasi pengaturan sebagai DNS Server bagi jaringan lokal.

[admin@fRl] > ip dns print
servers:
dynamic-=zervers: 1%2.168.0.1

|z1low-remote-requests: yes|

max—udp-packet-=size: 4056
gquery-server—timeocut: 2=
query—total-timeout: 10=
cache—-=size: 2048EiB
cache—max—ttl: 1lw
cache-u=zed: 9EiB

8. Menampilkan informasi pengaturan NTP Client.
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[admin@Rl] > system ntp client print
enabled: yes
zerver—dns-names: 0.id.pool.ntp.org,l.a=zia.pool.ntp.org
mode: unicast
poll-interval: lés
active—-server: 203.8%.31.13

9. Menampilkan informasi pengaturan time zone.

[admin@Rl] > system clock print
time: 23:04:086
date: dec/26/2016

time—zone—autodetect: yes

|time—zone—name: Asia/Makassar|
gmnt—offset: +08:00
dst-active: no

10. Menampilkan informasi CA, Server dan Client Cerficate yang telah dibuat.

[adminBR1] > certificate print detail

Flags: FE — private-key, D — d=sa, L - crl, C - smart-card-key, & - authority,

I - issued, R - revoked, E - expired, T - trusted

0 KL & T name="hotspotCA" country="ID" state="Nusa Tenggara Barat"
locality="Mataram" organization="STMIE Bumigora" unit="PusTIE"
common-—name="hotspotCA" key-=21ze=2048 days-wvalid=365 trusted=yes
key-usage=key-cert-sign,crl-=ign ca-crl-host="10.0.0.1"
serial -number="45D07361387A785"
fingerprint="ecS0623df41f46£f3778cc4a595f93ad4ce647factlaf74%edlaacecsbT2aacfc44”
invalid-before=dec/27/2016 12:33:01 invalid-after=dec/27/2017 12:35:01

1 K 2 T name="hotspotServer" country="ID" state="Nusa Tenggara Barat"
locality="Mataram" organization="STMIE Bumigora" unit="PusTIE"
common-name="10.0.0.1" key-size=2048 days-valid=365 trusted=yes
key-usage=digital-signature, key-encipherment,data-encipherment,
key-cert-sign,crl-sign,tls-server,tls-client ca=hotspotCh
serial-number="4330ADAE12ECST701"
fingerprint="3al2bl78Sf£ff0e40£fc3i2abaZ42048feT£R0£7d6b3d2T8777bee0Tc48ebbD62085"
invalid-before=dec/27/2016 12:40:4% invalid-after=dec/27/2017 12:40:45%

2 K Z T pname="hotspotClient" country="ID" state="Nusa Tenggara Barat"
locality="Mataram" ocrganization="STMIE Bumigora" unit="PusTIE"
common-name="hotspotClient” key-size=2048 days-valid=365 trusted=yes
key-u=zage=digital-signature, key-encipherment,data-encipherment, key-cert—-sign,
crl-sign,tls—=zerver,tls—client ca~hotspotCh serial-number="73D0DEDCASAFDESS"
fingerprint="083612a48252c6d5233258aadb7c7514832bbe0bb3504859165252606524b433"
invalid-before=dec/27/2016 12:41:16 invalid-after=dec/27/2017 12:41:1&

11. Menampilkan informasi file hasil export CA dan Client Certificate.
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[admin@Rl] > file print

¥ NAME TYPE

0 skins= directory
1 cert export hotspotClient.crt .crt file
2 cert export hotspotClient.key .key file
2 cert export hotspotCh.crt .crt file
4 cert export hotspotCi.key .key file
S Rl.backup backup

& Rl.r=c =cript

7 auto-before-reset.backup backup

8 pub directory
S RBl-compact.rsc script

12. Menampilkan informasi pengaturan akun SSTP Client.

[2dmin@R1l] > ppp =ecret print
Flags: X — disabled

¥ NZME SERVI
o RS@stmikbumigora.local sstp
1 RE@stmikbumigora.local sstp
2 R7@stmikbumigora.local sstp
3 RE@stmikbumigora.local sstp

CE CALLER-ID PASSWCRD PRCOFILE REMOTE-ADDRESS
12345678 default 10.0.1.3
12345678 default 10.0.1.6
12345678 default 10.0.1.7
12345678 default 10.0.1.8

13. Menampilkan informasi pengaturan SSTP Server.

[admin@Rl] > interface asatp-=

Erver sServer print

[enabled:

yes]

port:

max—mtu:

Ma X =Ty

mrru:
keepalive—timeout:
default-profile:

443

1500
1500
disabled
&0
default

[authentication:

machap2]

|certificate:

hotspotServer

[verify-client—certificate:

yes |

force—ass:
pf=:
tls—wversion:

no
no

any

14. Menampilkan informasi SSTP Client yang terkoneksi dengan SSTP Server.

[admin@R1l] > interface sstp-server print
Flags: ¥ — disabled, D - dynamic, R —

¥ NAME

0 DR <sstp-RS5@stmikbumigora.local>

1 DR <sstp-Réfstmikbumigora.local>

2 DR <sstp-R7@stmikbumigora.local>

3 DR <sstp-REEztmikbumigora.local>

running

USER MTO CLIENT-ADDRESS UPTIME
RS5@stmikb... 1500 10.0.0.14 46m2Ts
Re@stmikb... 1500 10.0.0.18 20m4es
R7@stmikb... 1500 10.0.0.22 Sm52s
RAB@stmikb... 1500 10.0.0.26 41=

15. Menampilkan informasi monitoring status tunnel antara router R1 dengan R5.
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[admin@Rl] > interface sstp-server monitor 0
status: connected
uptime: Smés
user: RSEstmikbumigora.local
caller—-id: 10.0.0.14
encoding: RC4
mtu: 13500
local—addres=: 10.0.1.1
remote—address: 10.0.1.5

16. Menampilkan informasi monitoring status tunnel antara router R1 dengan R6.

[admin@Rl] > interface sstp-server monitor 1
status: connected
uptime: 1lm52=
uzer: Ref@stmikbumigora.local
caller—-id: 10.0.0.18
encoding: RC4
mtu: 1500
local—-addre=s=s: 10.0.1.1
remote—addres=: 10.0.1.6

17. Menampilkan informasi monitoring status tunnel antara router R1 dengan RY7.

[admin@Rl] > interface sstp-server monitor 2
statu=s: connected
uptime: €émis
user: R7Estmikbumigora.local
caller—-id: 10.0.0.22
encoding: RC4
mtu: 1500
local—address: 10.0.1.1
remote—address: 10.0.1.7

18. Menampilkan informasi monitoring status tunnel antara router R1 dengan R8.

[admin@Rl] > interface sstp-server monitor 3
statu=s: connected
uptime: 1lm
user: RBEstmikbumigora.local
caller—-id: 10.0.0.26
encoding: RC4
mtu: 1500
local—address: 10.0.1.1
remote—address: 10.0.1.8

19. Memverifikasi koneksi dari router R1 sebagai SSTP Server ke alamat IP dari interface

SSTP Client pada router R5.
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[admin@R1] > ping 10.0.1.5

SEQ HOST SIZE TTL TIME STATUS
0 10.0.1.5 26 64 I1ms
1 10.0.1.5 26 64 I1ms
2 10.0.1.5 26 64 Zms

zent=3 received=3 packet-lo=zz=0% min-rtt=lm= avg-rtt=lms max-rtt=2ms
20. Memverifikasi koneksi dari router R1 sebagai SSTP Server ke alamat IP dari interface

SSTP Client pada router R6.

[admin@R1] > ping 10.0.1.6

SEQ HOST SIZE TTL TIME STATUS
0 10.0.1.6 26 64 I1ms
1 10.0.1.6 26 64 I1ms
2 10.0.1.6 26 64 I1ms

zent=3 received=3 packet-lo=zz=0% min-rtt=lm= avg-rtt=lms max-rtt=lms
21. Memverifikasi koneksi dari router R1 sebagai SSTP Server ke alamat IP dari interface

SSTP Client pada router R7.

[admin@R1] > ping 10.0.1.7

SEQ HOST SIZE TTL TIME STATUS
0 10.0.1.7 26 64 1lms
1 10.0.1.7 26 64 1lms
2 10.0.1.7 26 64 1lms

zent=3 received=3 packet-lo==2=0% min-rtt=lm=s avg-rtt=lms max-rtt=lms

22. Memverifikasi koneksi dari router R1 sebagai SSTP Server ke alamat IP dari interface
SSTP Client pada router R8.

[admin@R1] > ping 10.0.1.8

SEQ HOST SIZE TTL TIME STATOS
0 10.0.1.8 26 64 Zms
1 10.0.1.8 26 64 I1ms
2 10.0.1.8 26 64 I1ms

zent=3 received=3 packet-lo=2z=0% min-rtt=lms avg-rtt=lm= max-rtt=Zms=
23. Menampilkan informasi interface EolP yang dibuat untuk tunneling dari router R1 ke

router R5, R6, R7 dan R8.
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[admin@Rl] > interface ecip print

Flags: ¥ - disabled, R - running

0 ;;; EoIP dari R1 ke RS
name="eolp-R1-R5" mtu=auto actual-mtu=1458 12mtu=&5535 mac-addre=s=FE:DB:E1:E4:85:5F
arp=enabled arp-timeout=auto loop-protect=default loop-protect-status=off
loop-protect-send-interval=5s loop-protect-disable-time=5m local-address=10.0.1.1
remote-—address=10.0.1.5 tunnel-id=5 keepalive=10=s,10 dscp=inherit
clamp-tcp-mss=yes dont-fragment=no allow-fast-path=yes

1 ;;; EoIP dari R1 ke RE
name="eoip-R1-R6e" mtu=auto actual-mtu=1458 12mtu=65535 mac-address=FE:25:4D:1E:5D:45
arp—enabled arp-timeout=autoc loop-protect=default loop-protect-status=off
loop-protect-send-interval=5=s loop-protect-disable-time=5m local-address=10.0.1.1
remote—address=10.0.1.6 tunnel-id=é keepalive=10s,10 dscp=inherit
clamp-tocp—mass=yes dont—fragment=no allow-fast-path=yes

2 ;:: EoIP dari Rl ke R7
name="e=oip-R1-R7" mtu=autoc actual-mtu=1458 12mtu=65535 mac-address=FE:SA:RAG:BE:6D:F0
arp=enakbled arp-timeout=autoc loop-protect=default loop-protect-status=cff
loop—protect-send-interval=5= loop-protect-disable-time=5m local-address=10.0.1.1
remote—address=10.0.1.7 tunnel-id=7 keepalive=10s,10 dscp=inherit
clamp-tcp-mss=yes dont-fragment=no allow-fast-path=yes

3 ;;:; EoIP dari Rl ke RE
name="eolp-R1-RE8" mtu=autoc actual-mtu=1458 12mtu=65535 mac-addre=s=FE:71:88:D2:00:4B
arp=enabled arp-timeocut=auto loop-protect=default loop-protect-status=cff
loop-protect—send-interval=5= loop-protect-disable-time=5m local-address=10.0.1.1
remote—address=10.0.1.8 tunnel-id=8 keepalive=10s,10 dscp=inherit
clamp-tcp-mss=yes dont-fragment=no allow-fast-path=yes

24. Menampilkan informasi bridge “bridgeHotspot” yang dibuat untuk hotspot.

[admin@Rl] > interface bridge print
Flag=s: X - disabled, R - running
0 R name="bridgeHotspot" mtu=auto actual-mtu=1500 12Zmtu=65535 arp=enabled
arp-timeout=auto mac-address=00:00:00:00:00:00 protocol-mode=rstp priority=0x8000
auto-mac=yes admin-mac=00:00:00:00:00:00 max-message—age=20s forward-delay=15s
transmit-hold-count=6€ ageing-time=5m

25. Menampilkan informasi bridge port yang menjadi port anggota dari interface bridge

“bridgeHotspot”.

[admin@R1l] > interface bridge port print
Flags: ¥ - disabled, I - inactive, D - dynamic

¥ INTERFACE BREIDGE

0 eoip-R1-R5 bridgeHotspot
1 eoip-R1-Ré& bridgeHotspot
2 eoip-R1-R7 bridgeHotspot
3 ecip-R1-R8 bridgeHotspot

26. Menampilkan informasi pengalamatan [P yang diatur pada interface bridge

“bridgeHotspot”.
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217.

28.

29.

30.

31.

[admin@Rl] > ip address print
Flag=s: X - disabled, I - invalid, D - dynamic

¥ ADDRESS NETWCRE INTERFACE

0 10.0.0.1/30 10.0.0.0 ether2

1 D 152.168.0.2/32 122.168.0.1 pppoe—outl

2 D 10.0.1.1/32 10.0.1.5 <zstp-RS@stmikbumigora.local>
2 D 10.0.1.1/32 10.0.1.6 <zstp-RE@stmikbumigora.local>
4 D 10.0.1.1/32 10.0.1.7 <zstp-RT7@stmikbumigora.local>
5D 10.0.1.1/32 10.0.1.8 <zstp-RE@stmikbumigora.local>
G 10.0.2.1/24 10.0.2.0 bridgeHotspot|

Menampilkan informasi pengaturan IP Pool.

[admin@Rl] > ip pool print
¥ NaME RANGES
0 poolHotspot 10.0.2.25-10.0.2.254

Menampilkan informasi pengaturan IP DHCP Server Network.

[admin@Rl] > ip dhcp-server network print
# LDDRESS GRATEWAY DNS—SEEVER WINS—SEEVER DCOMATHN
0 10.0.2.0/24 10.0.2.1 10.0.2.1

Menampilkan informasi pengaturan IP DHCP Server.

[adminfRl] > ip dhecp-server print
Flags: X — dis=abled, I - inwvalid

¥ NAME INTERFACE EELAY ADDRESS-PCCL LEASE-TIME ADD-&ARFE
0 dhepHotspot bridgeHotspot poolHotspot 3h yes

Menampilkan informasi pengaturan IP Hotspot.

[admin@Rl] > ip hotspot print

Flag=: X - disabled, I - invalid, 8 - HTTES

¥ NAME INTERFACE ADDRESS-FPCCL PERCFILE IDLE-TIMECTT
o hotspotl bridgeHotspot poolHotspot hasprofl 5m

Menampilkan informasi user pada IP Hotspot.

[2dmin@R1] > ip hotspot user print
Flags: * — default, ¥ - disabled, D - dynamic

¥ SERVER NAME LDDRESS PROFILE UPTIME
0 * ;;; counters and limits for trial users

default-trial 0=
1 admin default Os
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5.2.1.2 Verifikasi Konfigurasi Pada Router R2

Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R2

adalah sebagai berikut:

1. Menampilkan informasi pengalamatan IP pada interface.

[admin@RZ] > ip addre=s= print
Flags: ¥ - disabled,
ADDRESS
10.0.0.2/30
10.0.0.5/30
10.0.0.9/30

¥

o
1
2

I - inwvalid, D - dynamic
NETWCRE INTERFACE
10.0.0.0 etherl
10.0.0.4 ether?2
10.0.0.8 ether3

2. Menampilkan informasi pengaturan routing ospf network.

[admin@R2] > routing o=spf network print

Flags: ¥ - disabled,
NETWCERERE
10.0.0.0/30
10.0.0.4/30
10.0.0.8/30

¥

o
1
2

I - inwalid

LEEL

backbone
backbone
backbone

3. Menampilkan informasi table routing.

[admin@R2Z] > ip route print

Flags: ¥ - disabled, & - active,
r - rip, b - bgp,

P - prohibit

=1y o B D og

ADo
ADC
ADC
ADC
ADo
ADo
ADo
ADo

DST-ADDERESS
0.0.0.0/0
10.0.0.0/30
10.0.0.4/30
10.0.0.8/30
10.0.0.12/30
10.0.0.16/30
10.0.0.20/30
10.0.0.24/30

o — ospf,

D - dynamic, ¢ - connect, S — =tatic,

m — mme, B — blackhole, T - unreachakle,
PEEF-3SREC GATEWAY DISTANCE
10.0.0.1 110
10.0.0.2 etherl ]
10.0.0.5 ether:z 0
10.0.0.9 ether3 0
10.0.0.6 110
10.0.0.6 110
10.0.0.10 110
10.0.0.10 110

4. Menampilkan informasi pengaturan DNS Client.
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[admin@R2] > ip dns print
servers: 10.0.0.1
dynamic-=servers:

allow—remote-regquests: no
max—udp-packet-=size: 4056

gquery-server—timeout: 2=
query-total-timeout: 10=

cache—-=size: Z048EiE
cache-max—-ttl: 1w

cache-used: SEiEB
5. Menampilkan informasi pengaturan NTP Client.

[admin@R2] > =system ntp client print
enabled: yes
zerver—dns-names: J.id.pool.ntp.org,l.as=sla.pool.ntp.org
mode: unicast

6. Menampilkan informasi pengaturan timezone.
[admin@R2] > system clock print
time: 23:07:41
date: dec/26/2016
time-zone-autodetect: yes
time—zone-—name: Asia/Makassar

gmt-offset: +08:00
dst-active: no

5.2.1.3 Verifikasi Konfigurasi Pada Router R3

Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R3

adalah sebagai berikut:

1. Menampilkan informasi pengalamatan IP pada interface.

[admin@R3] > ip addres=s print
Flags: ¥ - disabled, I - inwvalid, D - dynamic

# ADDRESS NETWCREE INTERFACE
0 10.0.0.6/30 10.0.0.4 etherl
1 10.0.0.13/30 10.0.0.12 ether?
2 10.0.0.17/30 10.0.0.16 ether3

2. Menampilkan informasi pengaturan routing ospf network.
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[2dmin@R3] > routing ospf network print
Flags: X - disabled,
NETWCERER
10.0.0.4/730
10.0.0.12/30
10.0.0.16/30

¥

0
1
2

I - invalid
LEEL
backbone
backbone
backbone

3. Menampilkan informasi table routing.

[admin@R3] > ip route print

Flags: X - disabled, &L - active, D - dynamic, O - connect, 5 - =tatic,
r — rip, b — bgp, o — cspf, m - mme, B - blackhole, U - unreachakle,
F - prohibit
¥ DST-ADDEESS FPREF—-SEC GATEWAY DISTANCE
0 ADe 0.0.0.0/0 10.0.0.5 110
1l ADe 10.0.0.0/30 10.0.0.5 110
2 apc 10.0.0.4/30 10.0.0.6 etherl ]
3 ADo 10.0.0.8/30 10.0.0.5 110
4 anc 10.0.0.12/30 10.0.0.13 ether? 0
5 ApCc 10.0.0.16/30 10.0.0.17 ether3 0
6 Do 10.0.0.20/30 10.0.0.5 110
7 ADo 10.0.0.24/30 10.0.0.5 110

4. Menampilkan informasi pengaturan DNS Client.

[2dmin@R3] > ip dns print
servers: 10.0.0.1

dynamic-=servers:

allow—remote-requests: no

max—udp-packet-=size: 4056

query-server—timecut: 2=

gquery—total-timecut: 10s
cache-size: Z048EiB

cache—-max—

ttl: 1w

cache—used: S9EiB

5. Menampilkan informasi pengaturan NTP Client.

[admin@R3] > =ystem

enabled:

server—dns—names:

mode:

poll-interval:

active—server:

ntp client print

yes
0.id.pool.ntp.org,l.asia.pocl.ntp.org
unicast

lés

203.89.321.13

6. Menampilkan informasi pengaturan timezone.
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[admin@R3] > system clock print

time:

date:
time—zone—autodetect:
time—zone—name:
gmnt—offset:
dst—-active:

23:10:24
dec/26/2016
yes
L=zia/Makassar
+08:00

no

5.2.1.4 Verifikasi Konfigurasi Pada Router R4

Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R4

adalah sebagai berikut:

1. Menampilkan informasi pengalamatan IP pada interface.

[admin@R4] > ip addres=s= print

Flag=: ¥ - disabled, I - invalid, D - dynamic

¥ ADDRESS NETWORE
o 10.0.0.10/30 10.0.0.8
1 10.0.0.21/30 10.0.0.20
P 10.0.0.25/30 10.0.0.24

2. Menampilkan informasi pengaturan routing ospf network.

[admin@R4] > routing ospf network print
Flags: ¥ - disabled, I - inwvalid

4 NETWCOERE LEEDL

0 10.0.0.8/30 backbone
1 10.0.0.20/30 backbone
2 10.0.0.24/30 backbone

3. Menampilkan informasi table routing.

[adminfR4] > ip route print

Flag=: X - disabled, & - active, D - dynamiec,

INTERFACE
etherl
ether2
ether3

r - rip, b - bgp, o — ospf, m — mme, B - blackhole,

P - prohibit

¥ DST-ADDRESS DREF-SEC
0 2Do 0.0.0.0/0

1l ADe 10.0.0.0/30

2 ADo 10.0.0.4/30

32 apc 10.0.0.8/30 10.0.0.10
4 Ao 10.0.0.12/730

5 ADo 10.0.0.16/30

& anpc 10.0.0.20/30 10.0.0.21
7 apc 10.0.0.24/30 10.0.0.25

4. Menampilkan informasi pengaturan DNS Client.
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10.0.0.5
10.0.0.5
10.0.0.5
etherl
10.0.0.5
10.0.0.5
etherz
ether3

C — connect,

3 - =tatic,
T — unreachable,

DISTANCE

110
110
110
o
110
110
o
o



[admin@R4] > ip dns print
servers: 10.0.0.1
dynamic-servers:
allow-remote-requests: no
max—udp-packet—-=size: 40356
gquery-server—timeout: Z=
query-total-timeout: 10s
cache-=size: Z2048F1E
cache—-max—ttl: 1w
cache—u=sed: SEiE

5. Menampilkan informasi pengaturan NTP Client.

[admin@R4] > =y=stem ntp client print
enabled: yes
server—dns-names: D.id.ntp.poocl.org,l.asia.ntp.poocl.org
mode: unicast
poll-interval: lés
active—-=server: 64.55.80.121

6. Menampilkan informasi pengaturan timezone.

[admin@R4] > sy=stem clock print
time: 07:11:35
date: dec/27/2016
time—zone—autodetect: yes
time—zone—-name: Asia/Makassar
gmnt—offset: +08:00
dst-active: no

5.2.1.5 Verifikasi Konfigurasi Pada Router R5
Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R5

adalah sebagai berikut:

1. Menampilkan informasi pengalamatan IP pada interface.

[2dmin@R5] > ip address=s print
Flag=s: X - disabled, I - invalid, D - dynamic

¥ ADDRESS NETWCREE INTERFACE
0 10.0.0.14/30 10.0.0.12 etherl

2. Menampilkan informasi pengaturan routing ospf network.
[admin@R5] > routing ospf network print
Flags: ¥ - disabled, I - inwvalid

¥ NETWCORE ARER
] 10.0.0.12/30 backbone
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3. Menampilkan informasi table routing.

[admin@RS5] > ip route print

Flags: X - disabled, & - active, D - dynamic, © - connect, S — static,
r — rip, b - bgp, o - ozpf, m - mme, B - blackhole, U - unreachable,

P - prohibit

¥ DST-ADDRESS PEEF-3EC GATEWLY DISTRNCE
0 ADo 0.0.0.0/0 10.0.0.13 110
1 ADc 10.0.0.0/30 10.0.0.13 110
2 ADo 10.0.0.4/30 10.0.0.13 110
3 ADo 10.0.0.8/30 10.0.0.13 110
4 apc 10.0.0.12/730 10.0.0.14 etherl ]
5 ADo 10.0.0.1&/30 10.0.0.13 110
& ADo 10.0.0.20/30 10.0.0.13 110
7 ADo  10.0.0.24/30 10.0.0.13 110

4. Menampilkan informasi pengaturan DNS Client.

[admin@R5] > ip dn= print
servers: 10.0.0.1
dynamic-servers:

allow—remote-requests: no
max—udp-packet-=ize: 4056

gquery-server—timesout: 2=
gquery—total-timecut: 10s

cache-size: Z04BEiE

cache-max—ttl: 1w

cache-used: SEiB

5. Menampilkan informasi pengaturan NTP Client.

[admin@R5] > =y=stem ntp client print
enabled: yes
server—dns-—names: 0.id.ntp.poocl.org,l.asia.ntp.pool.org
mode: unicast
poll-interval: lés
active-server: 64.55.80.121

6. Menampilkan informasi pengaturan timezone.

[admin@RS5] > system clock print
time: 23:13:23
date: dec/26/2016
time-zone—autodetect: yes
time—zone—-name: Asia/Makassar
gmt-offset: +00:00
dst-active: no

7. Menampilkan informasi file CA dan Client Certificate.

77



[admin@R5] > file print

¥ NaME TYPE
0 skins directory
1 auto-before-reset.backup backup
2 cert export hotspotCR.crt .crt file
3 cert_export_hotspotCh.key .key file
4 cert_export_hotspotClient.crt .crt file
5 cert export hotspotClient.key .key file
& R5.backup backup
7 R5.r=c script
8 pub directory
9 RS-compact.rsc =cript

8. Menampilkan informasi Certificate yang telah di import.
[adminBRS] > certificate print
Flags: E - private-key, D — dsa, L - crl, C - smart-card-key, A — authority, I - issued,

R — revoked, E - expired, T - trusted

#
0
1

MNAME CCMMON-NAME
EL A2 T hotspotCa hotspotCh
K Z T hotspotClient hotspotClient

9. Menampilkan informasi interface SSTP Client.

[admin@R5] > interface sstp-client print

Flags: X - disabled, R - running
R name="sstp-outl" max-mtu=1500 max-mru=1500 mrru=disabled connect-to=10.0.0.1:443
http-proxy=0.0.0.0:443 certificate=hotspotClient verify-server-certificate=yes

0

SUBJECT-ALT-NAME FINGERPRINT
ec90623df41£f46£3778cc4a595£53. ..
083612a48252c6d523325%8aadbTe7. ..

verify—server—address-from-certificate=yez user="RS5@stmikbumigora.local"
pazsword="12345678" profile=default keepalive-timeout=60 add-default-route=no
dial-on-demand=no authentication=mschap? pf=s=no tls-version=any

10. Menampilkan informasi monitoring status tunnel antara router R5 dengan R1.

[admin@RS] > interface =s=tp-client monitor sstp-outl

statu=s: connected
uptime: lm22s
encoding: RC4
mtu: 1500
local-addre=s=: 10.0.1.5
remote—addre=s=z: 10.0.1.1

11. Memverifikasi koneksi dari SSTP Client ke SSTP Server.

[2dmin@RS3] > ping 10.0.1.1
SEQ HOST

0 10.0.1.1
1 10.0.1.1
2 10.0.1.1

SIZE
36
o6
=11

TTL
G4
G4
G4

TIME STATUS
lms=
lm=
2m=

=ent=3 received=3 packet-loss=0% min-rtt=lm= avg-rtt=lm=s max-rtt=2ms

12. Menampilkan informasi interface EolP untuk tunneling dari router R5 ke R1.
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[admin@R5] > interface ecip print

Flags: ¥ - disabled, R - running

0 R ;;; EoIP dari R5 ke R1
name="eolp-R5-R1" mtu=autco actual-mtu=1458 12mtu=65535 mac-addre=s=FE:CD:0%:DD:05:03
arp=enabled arp-timeocut=auto loop-protect=default leoop-protect—-status=cff
loop-protect-send-interval=5s loop-protect-disable-time=5m local-address=10.0.1.5
remote-address=10.0.1.1 tunnel-id=5 keepalive=10s,10 dscp=inherit
clamp-tcp-mss=yes dont-fragment=no allow-fast-path=yes

13. Menampilkan informasi interface bridge.

[admin@RS5] > interface bridge print
Flags: X — dis=abled, R - running
0 R name="bridgeHotspot" mtu=auto actual-mtu=1300 12mtu=65535 arp=enabled
arp—timecut=auto mac-address=00:00:00:00:00:00 protocol-mode=rstp
priority=0x8000 automac=yes admin-mac=00:00:00:00:00:00 maxme=s=zage—age=20=
forward-delay=15= transmit-hold-count=€& ageing-time=5Sm

14. Menampilkan informasi interface bridge port.

[admin@R5] > interface bridge port print
Flags: ¥ - disabled, I - inactive, D - dynamic

# INTERFLCE BRIDGE PRICRITY PATH-COST HORTACH
0 eolp—R5-R1 bridgeHotspot 0x80 10 none
1 ether2 bridgeHot=spot 0x80 10 none

5.2.1.6 Verifikasi Konfigurasi Pada Router R6
Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R6

adalah sebagai berikut:

1. Menampilkan informasi pengalamatan IP pada interface.

[2dmin@RE] > ip address print

Flags: X - disabled, I - invalid, D - dynamic

¥ ADDRESS NETWCORE INTERFACE
] 10.0.0.18/730 10.0.0.16 etherl

2. Menampilkan informasi pengaturan routing ospf network.
[admin@RE] > routing ospf network print
Flags: ¥ - disabled, I - inwvalid

¥ NETWORE AREA
o 10.0.0.16/30 backbone

3. Menampilkan informasi table routing.
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[adminfE&] > ip route print

Flag=z: ¥ - dis=abled, & - active, D — dynamic, C — connect, 5 — static,
r - rip, b - bgp, o - ozpf, m — mme, B - blackhole, U - unreachable,

F - prohibit

¥ DST-ADDRESS FEEF-SEC GATEWAY DISTAMNCE
0 ADo ©0.0.0.0/0 10.0.0.17 110
1 aDo 10.0.0.0/30 10.0.0.17 110
2 ADo 10.0.0.4/30 10.0.0.17 110
3 ADo 10.0.0.8/30 10.0.0.17 110
4 Ao 10.0.0.12/30 10.0.0.17 110
5 apc 10.0.0.16/30 10.0.0.18 etherl 0
& ADo 10.0.0.20/30 10.0.0.17 110
7 ADo  10.0.0.24/30 10.0.0.17 110

4. Menampilkan informasi pengaturan DNS Client.

[admin@RE] > ip dn= print
serwvers: 10.0.0.1
dynamic-servers:
allow—remote-regquests: no
max—udp-packet-=ize: 4056
gquery-server—timesout: 2=
query—total-timeocut: 10s
cache—-=ize: Z048EiE
cache-max—ttl: 1w
cache-used: SEiB

5. Menampilkan informasi pengaturan NTP Client.

[admin@RE] > =y=stem ntp client print
enabled: yes
server—dns-names: 0.id.ntp.poocl.org,l.asia.ntp.pocl.org
mode: unicast
poll-interval: lé=
active—-=server: 64.595.80.121

6. Menampilkan informasi pengaturan timezone.

[admin@RE] > =y=tem clock print
time: 07:16:35
date: dec/27/2016
time-zone-autodetect: yes=
time—zone—-name: Asia/Makasszar
gmt-offset: +08:00
dst-active: no

7. Menampilkan informasi file CA dan Client Certificate.
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[a

dmin@BRE] > file print

¥ NaME TYPE

0 skins directory
1 cert export hotspotClient.key .key file
2 cert_export_hotspotCh.crt .crt file
3 cert_export_hotspotCh.key .key file
4 cert export hotspotClient.crt .crt file
2 Ré.backup backup

& Rb.r=c =cript

7 auto-before-reset.backup backup

8 pub directory
S R6—compact.rsc script

8. Menampilkan informasi Certificate yang telah di import.

[a2dmin@RE6] > certificate print
Flags: E - private-key, D - dsa, L - crl, © - smart-card-key, & - authority, I - issued,

R — revoked, E - expired, T - trusted

B O $

NLME
L 2 T hotspotCh

E
K L T hotspotClient

CCMMCN-NAME
hotspotCh
hotspotClient

9. Menampilkan informasi interface SSTP Client.

[2dmin@RE] > interface sstp-client print

Flags: X - disabled, R - running

O

10. Menampilkan informasi monitoring status tunnel antara router R6 dengan R1.

SUBJECT-ALT-NAME FINGERPRINT
ec90623df41f46£f3778cc4a595£93. ..
083612a48252c6d5233298aadb7c7. ..

R name="zsstp-outl" max-mtu=1500 max-mru=1500 mrru=disabled connect-to=10.0.0.1:443

http-proxy=0.0.0.0:443 certificate=hotspotClient wverify-server-certificate=yes

verify-server-address—from-certificate=yes user="Rélstmikbumigora.local"

password="12345678" profile=default keepalive—-timeocut=E0 add-default-route=no

dial-on-demand=no authentication=mschap? pfs=no tls-version=any

[admin@RE] > interface =sstp-client monitor sstp-outl

connected
29=

RC4

1500
10.0.1.6
10.0.1.1

status:

uptime:
encoding:

mtu:
local—address:
remote—address=:

11. Memverifikasi koneksi dari SSTP Client ke SSTP Server.

[a

12. Menampilkan informasi interface EolP untuk tunneling dari router R6 ke R1.

dmin@RE] > ping 10.0.1.1
SEQ HOST

0 10.0.1.1

1 10.0.1.1

2 10.0.1.1

SIZE
1
1
1

TTL
G4
G4
G4

STATUS

zent=3 received=3 packet-lo=2z=0% min-rtt=lm= avg-rtt=lm= max-rtt=lms
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[admin@RE] > interface eoip print

Flags: ¥ - disabled, R - running

0 R ;;; EoIP dari R6 ke R1
name="eoip-RE-R1" mtu=auto actual-mtu=1458 12mtu=65535 mac-address=FE:F7:860:27:F3:05
arp—enabled arp-timecut=auto loop-protect=default loop-protect-status—off
loop-protect-send-interval=5s loop-protect-disable-time=5m local-address=10.0.1.6¢
remote—address=10.0.1.1 tunnel-id=6 keepalive=10s,10 dscp=inherit
clamp-tcp-mes=yes dont-fragment=neo allow-fast-path=yes

13. Menampilkan informasi interface bridge.

[admin@RE] > interface bridge print
Flags: X — disabled, R - running
0 B name="bridgeHotspot" mtu=autc actual-mtu=1500 12mtu=65535 arp=enabled arp-timeout=auto
mac-address=00:00:00:00:00:00 protocol-mode=rstp pricrity=0x8000 auto-mac=yes
admin-mac=00:00:00:00:00:00 max-message—age=20s forward-delay=15= transmit-hold-count=6

ageing-time=5m
14. Menampilkan informasi interface bridge port.

[admin@RE] > interface bridge port print
Flags: ¥ - disabled, I - inactive, D - dynamic

¥ INTERFACE ERIDGE PRICRITY PATH-COST HORT&CN
o eclp-REe-R1l bridgeHotspot 0xB80 10 none
1 ether2 bridgeHot=spot 0x80 10 none

5.2.1.7 Verifikasi Konfigurasi Pada Router R7

Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R7

adalah sebagai berikut:

1. Menampilkan informasi pengalamatan IP pada interface.

[admin@R7] > ip address print

Flag=s: X - disabled, I - invalid, D - dynamic

¥ ATDRESS NETWORE INTERFACE
] 10.0.0.22/30 10.0.0.20 etherl

2. Menampilkan informasi pengaturan routing ospf network.
[2dmin@R7] > routing ospf network print
Flags: X - disabled, I - inwvalid

¥ NETWORE ARER
0 10.0.0.20/30 backbone

3. Menampilkan informasi table routing.
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[admin@R7] > ip route print

Flags: ¥ - disabled, & - active, D - dynamic, © - connect, 3 - static,
r - rip, b - bgp, o - o2pf, m — mme, B - blackhole, U — unreachable,

EF - prohibit

¥ DST-ADDERESS FEEF—-SEC GATEWAY DISTANCE
0 &Do 0.0.0.0/0 10.0.0.21 110
1 2Do 10.0.0.0/30 10.0.0.21 110
2 ADo 10.0.0.4/30 10.0.0.21 110
3 ADo 10.0.0.8/30 10.0.0.21 110
4 Do 10.0.0.12/30 10.0.0.21 110
5 Do 10.0.0.1&/30 10.0.0.21 110
& apc 10.0.0.20/30 10.0.0.22 etherl O
7 ADo 10.0.0.24/30 10.0.0.21 110

4. Menampilkan informasi pengaturan DNS Client.

[admin@RT] > ip dn= print
serwvers: 10.0.0.1
dynamic-servers:
allow—remote-regquests: no
max—udp-packet-=ize: 4056
gquery-=server—timeout: 2=
gquery—total-timeocut: 10s
cache—-=size: 2048F1iE
cache—-max—ttl: 1w
cache—u=zed: SEiE

5. Menampilkan informasi pengaturan NTP Client.

[admin@RT] > =y=tem ntp client print
enabled: yes
server—dns-names: 0.id.pool.ntp.org,l.asia.pocl.ntp.org
mode: unicast
poll-interval: lés
active—=server: 103.20.51.62

6. Menampilkan informasi pengaturan timezone.

[admin@RT7] > system clock print
time: 23:18:39
date: dec/26/2016
time-zone-autodetect: yes
time—zone—-name: Asia/Makassar
gmt-offset: +08:00
dst-active: no

7. Menampilkan informasi file CA dan Client Certificate.
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[admin@R7] > file print

# NaME TYPE
0 =kins directory
1 auto-before-reset.backup backup
2 cert_export_hotspotClient.key key file
3 cert export hotspotCR.crt .crt file
4 cert_export hotspotCh.key .key file
5 cert export hotspotClient.crt .crt file
& R7.rsc script
7 pub directory
8 R7.backup backup
S R7-compact.rsc script

8. Menampilkan informasi Certificate yang telah di import.
[adminBR7] > certificate print
Flags: K — private-key, D — dsa, L - crl, C - smart-card-key, A - authority, issued,

E — revoked,

¥

0 EL A& T hotspotCh
L T hotzpotClient

1

K

NLME

E - expired, T - trusted

COMMON-NAME
hotspotCh
hotspotClient

9. Menampilkan informasi interface SSTP Client.

[2dmin@R7] > interface sstp-client print

Flags: X - disabled, R - running

O

10. Menampilkan informasi monitoring status tunnel antara router R7 dengan R1.

[admin@R7]

E

SUBJECT-ALT-NAME FINGERPRINT
ecS0623df41£f46£3778Bcc4a595£53. ..
0B83612a48252c6d523325%8aadbTe7. ..

name="sstp-outl" max-mtu=1500 max-mru=1500 mrru=di=sabled connect-to=10.0.0.1:443

http-proxy=0.0.0.0:443 certificate=hotspotClient wverify-server-certificate=yes

verify-server-address—from-certificate=yes user="R7fsztmikbumigora.local"
password="12345678" profile=default keepalive—-timeocut=E0 add-default-route=no

dial-on-demand=no authentication=mschap? pfs=no tls-version=any

status:
uptime:

encoding:

mtu:

local-address:

remote—address:

connected

l8=
RC4
1500

10.0.1.7
10.0.1.1

11. Memverifikasi koneksi dari SSTP Client ke SSTP Server.

[admin@R7] > ping 10.0.1.1

12. Menampilkan informasi interface EolP untuk tunneling dari router R7 ke R1.

SEQ HOST

o
1
2

10.0.1.1
10.0.1.1
10.0.1.1

SIZE
1
1
1

> interface sstp-client monitor =stp-outl

TTL
G4
G4
G4

STATUS

zent=3 received=3 packet-lo=s=0% min-rtt=lms avg-rtt=lms max-rtt=lms
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[2adminBRT] > interface eolp print
Flags: ¥ - disabled, R - running
0 R ;;; EoIP dari R7 ke R1
name="eoip-R7-R1" mtu=autc actual-mtu=1458 12mtu=65535 mac-address=FE:50:C2:5%3:59B:DC

arp=enabled arp-timecut=auto loop-protect=default loop-protect-status=off
loop-protect—send-interval=5s loop-protect-disable-time=5m local-addres==10.0.1.7
remote—address=10.0.1.1 tunnel-id=7 keepalive=10s,10 dscp=inherit
clamp-tcp-mss=yes dont-fragment=nc allow-fast-path=yes

13. Menampilkan informasi interface bridge.

[admin@R7] > interface bridge print
Flags: X - disabled, R - running
0 R name="bridgeHotspot" mtu=auto actual-mtu=1500 12mtu=65535 arp=enabled
arp-timeout=auto mac-address=00:00:00:00:00:00 protocol-mode=r=tp
priority=0x8000 auto-mac=yes admin-mac=00:00:00:00:00:00
max-mes=zage—age=20=s forward-delay=15=s transmit-hold-count=&

ageing—time=5m
14. Menampilkan informasi interface bridge port.

[admin@RT] > interface bridge port print
Flags: ¥ - disabled, I - inactive, D - dynamic

¥ INTERFLCE BRIDGE PRICRITY PATH-COST HORTACH
0 eolp—R7-R1l bridgeHotspot 0x80 10 none
1 ether2 bridgeHot=spot 0x80 10 none

5.2.1.8 Verifikasi Konfigurasi Pada Router R8

Adapun langkah-langkah verifikasi konfigurasi yang dilakukan pada router R8

adalah sebagai berikut:

1. Menampilkan informasi pengalamatan IP pada interface.

[2dmin@RA] > ip address print

Flags: X - disabled, I - invalid, D - dynamic

¥ ATIDRESS NETWORE INTERFACE
] 10.0.0.26/730 10.0.0.24 etherl

2. Menampilkan informasi pengaturan routing ospf network.
[admin@RE8] > routing ospf network print
Flags: ¥ - disabled, I - inwvalid

# NETWORE ARERL

0 10.0.0.24/30 bkackbone

3. Menampilkan informasi table routing.
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[admin@RE8] > ip route print

Flags: ¥ - disabled, &L - active, D - dynamic, O - connect, 5 - =tatic,
r — rip, b - bgp, o - ospf, m - mme, B - blackhole, U - unreachakle,

F - prohibit

¥ DST-ADDEESS PREF—-3RC GATEWAY DISTANCE
0 aDo 0.0.0.0/0 10.0.0.25 110
1 aDo 10.0.0.0/30 10.0.0.25 110
2 Aho 10.0.0.4/30 10.0.0.25 110
3 ADo 10.0.0.8/30 10.0.0.25 110
4 ADo 10.0.0.12/30 10.0.0.25 110
5 ADo 10.0.0.1&/30 10.0.0.25 110
6 Do 10.0.0.20/30 10.0.0.25 110
7 ADC 10.0.0.24/30 10.0.0.26 etherl 0

4. Menampilkan informasi pengaturan DNS Client.

[admin@RAE] > ip dns print
servers: 10.0.0.1
dynamic-=servers:
allow—remote-regquests: no
max—udp-packet-=size: 4056
gquery-server—timeout: 2=
query-total-timeout: 10=
cache-size: Z048EiE
cache-max—-ttl: 1w
cache-used: SEiE

5. Menampilkan informasi pengaturan NTP Client.

[admin@RE] > system ntp client print
enabled: yes
zerver—-dns-names: O.id.ntp.pool.org,l.a=zia.ntp.pool.org
mode: unicast
poll-interval: lés
active-=zerver: 64.9%.80.121

6. Menampilkan informasi pengaturan timezone.

[admin@RE8] > =y=stem clock print
time: 07:20:47
date: dec/27/2016
time—zone—autodetect: yes
time—zone-—name: Asia/Makassar
gmt-off=set: +08:00
dst—-active: no

7. Menampilkan informasi file CA dan Client Certificate.
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[admin@RB] > file print

¥ NZME TYPE
0 =kins=s directory
1 auto-before-reset.backup backup
2 cert_export hotspotClient.key .key file
3 cert_export _hotspotCR.crt .crt file
4 cert export hotspotCh.key .key file
5 cert export hotspotClient.crt .crt file
& R8.backup backup
7 RB.r=c =cript
8 pub directory
5 R8-compact.rsc =cript
8. Menampilkan informasi Certificate yang telah di import.
[2dmin@RE] > certificate print
Flags: E - private-key, D - dsa, L - crl, C - smart-card-key, A - authority, I - issued,
R - revoked, E - expired, T - trusted
¥ NLME COMMON-NAME SUBJECT-ALT-NAME FINGERPRINT
0 EL 2 T hotspotCh hotspotCh ec90623df41f46£f3778cc4a5399£93. ..
1R L T hotspotClient hotspotClient 083612a48252c6d52332%8aadbTc7. ..
9. Menampilkan informasi interface SSTP Client.
[admin@RE] > interface sstp-client print
Flags: X — di=zabled, R - running
] name="sstp-outl" max-mtu=1500 max-mru=1500 mrru=disabled connect-to=10.0.0.1:443
http-proxy=0.0.0.0:443 certificate=hotzspotClient wverify-server—-certificate=yes
verify-server-address—from-certificate=yes user="RBEstmikbumigora.local"
password="12345678" profile=default keepalive-timecut=tl add-default-route=no
dial-on-demand=no authentication=mschap2 pfs=no tls-version=any
10. Menampilkan informasi monitoring status tunnel antara router R8 dengan R1.
[admin@RE8] > interface sstp-client monitor =sstp-outl
status: connected
uptime: 4=
encoding: RC4
mtu: 13500
local-addres=s: 10.0.1.8
remote—address: 10.0.1.1
11. Memverifikasi koneksi dari SSTP Client ke SSTP Server.
[admin@RBE] > ping 10.0.1.1
SEQ HOST SIZE TTL TIME STATUS
0 10.0.1.1 36 64 1lms
1 10.0.1.1 36 64 1lms
2 10.0.1.1 36 64 1lms
zent=3 received=3 packet-lo==2=0% min-rtt=lm= avg-rtt=lms max-rtt=lms
12. Menampilkan informasi interface EolP untuk tunneling dari router R8 ke R1.
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[2dminBRE] > interface eoip print
Flags: ¥ - disabled, R — running

0 R ;;;

name=
arp=enakbled arp-timeout=autoc loop-protect=default loop-protect-status=cff
loop—protect-send-interval=5s loop-protect-disable-time=5m local-address=10.0.1.8
remote—address=10.0.1.1 tunnel-id=8 keepalive=10s,10 dscp=inherit
clamp-tocp—mass=yes dont—fragment=no allow-fast-path=yes

EoIP dari RE8 ke R1
="eoip-RB-R1" mtu=auto actual-mtu=1458 12mtu=65535 mac-address=FE:7TE:73:0F:07:C0

13. Menampilkan informasi interface bridge.

[admin@RE] > interface bridge print
Flags: X — disabled, R - running
0 R name="bridgeHotspot" mtu=autc actual-mtu=1458 1l2mtu=65535 arp=enabled arp-timecut=auto
mac—address=FE:7E:73:0F:07:C0 protocol-mode=rstp priority=0x8000 auto-mac=yes
admin-mac=00:00:00:00:00:00 max-message—age=20s forward-delay=15= transmit-hold-count=6

ageing-time=5m

14. Menampilkan informasi interface bridge port.

[admin@RE8] > interface bridge port print
Flags: X - disabled, I - inactive,

¥
0
1

INTERFACE
eclp-RE-R1
etherZ

5.2.2 Skenario

BRIDGE
bridgeHot=spot
bridgeHotspot

D — dynamic

FPRICRITY PATH-COST HORTACN
Ox80 10 none
Dx80 10 nones

Terdapat 7 skenario yang digunakan untuk mengujicoba konfigurasi meliputi

manajemen user hotspot di router R1, koneksi Internet dari router R1, Clientl, Client2, Client3

dan Client4 serta monitoring user hotspot.

5.2.2.1 Koneksi Internet dari Router R1

Internet dari router R1 adalah sebagai berikut:

Adapun langkah-langkah yang dilakukan untuk mengujicoba skenario koneksi

1. Memverifikasi koneksi ke alamat IP dari ISP yang merupakan alamat IP default

gateway atau default route dari router R1.

[admin@R1] > ping 192.168.0.1
SEQ HOST

o
1
2

152.168.0.1
152.168.0.1
152.168.0.1

SIZE
1
1
1

TTL TIME STATUS
4 Om=
4 Om=
4 Om=

zent=3 received=3 packet-lo==2=0% min-rtt=0Om= avg-rtt=0ms max-rtt=0ms
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2. Memverifikasi koneksi ke beberapa situs di Internet sebagai contoh google.com dan

stmikbumigora.ac.id.

[2dmin@Rl] > ping google.com

S3EQ HOST SIZE TTL TIME STATUS
0 118.%8.30.167 56 127 1lms
1 118.5%8.30.1&7 536 127 10m=s
2 118.5%8.30.1&7 536 127 10m=s

s=ent=3 received=3 packet-loss=0% min-rtt=10ms avg-rtt=10ms max-rtt=1llms

[admin@Rl] > ping stmikbumigora.ac.id

SEQ HOST SIZE TTL TIME STATUS
0 45.32.117.34 56 127 38ms
1 45.32.117.34 56 127 35ms
2 45.32.117.34 56 127 35ms

zent=3 recelved=3 packet-loss=0% min-rtt=35m= avg-rtt=36m= max—-rtt=38ms

Hasil verifikasi menunjukkan koneksi ke situs tersebut berhasil dilakukan.

5.2.2.2 Manajemen User Hotspot di Router R1
Adapun langkah-langkah yang dilakukan untuk mengujicoba skenario

manajemen user hotspot di router R1 adalah sebagai berikut:

1. Membuat user hotspot dengan nama “userl”, “user2”, “user3” dan “user4” dan

password “12345678 " untuk keseluruhan user.

[admin@Rl] > ip hotspot user add name=userl password=12345678
[admin@Rl] > ip hotspot user add name=u=serZ password=12345678
[admin@Rl] > ip hotspot user add name=user3 password=12345678
[2dmin@Rl] > ip hotspot user add name=user4 password=12345&78

2. Menampilkan informasi user hotspot yang telah dibuat.

[admin@Rl] > ip hotspot user print
Flag=: * - default, X - di=abled, D - dynamic

¥ SERVEER MLME LDDEESS PROFILE TJETIME
0 % ;;; counters and limits for trial users
default—-trial O=
1 admin default 0=
2 userl default 0=
2 userd default 0=
4 u=zerd default 0=
5 userd default O=
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5.2.2.3 Koneksi Internet Dari Clientl
Adapun langkah-langkah yang dilakukan untuk scenario ujicoba koneksi

Internet dari Clientl adalah sebagai berikut:

1. Menghubungkan Clientl ke hotspot dengan cara memilih penanda Network Connection
pada bagian pojok kanan dari task bar sistem operasi Windows dan memilih SSID

“STMIK Bumigora”, seperti terlihat pada gambar 5.12.

9 Source Bumigor:
{,—r: 8;;3:‘: Source BumigoraNET

‘}' STMIK Bumigora
: Open

STIBA BumigoraMET 3
: Open

DOSEN BARU BumigoraNET
* Secured

Airplane mode

L F4TAM
A~ iy B

Gambar 5.12 Network Connection Windows
Pilih tombol Connect pada SSID “STMIK Bumigora” untuk menghubungkan ke
hotspot tersebut.
2. Mengakses salah satu situs di Internet sebagai contoh situs STMIK Bumigora dengan

alamat “stmikbumigora.ac.id ” melalui browser, seperti terlihat pada gambar 5.13.
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A internet hotspot 3= login

é 0 hatspot.strikbumigora.local/logindst=httpoe 3% 2F %2 Fstmikburnigor a, ac.id %28 (<} ‘ ‘ - Googls /{-:‘| ﬁ’ E L =
lagin
password
Ok
HOTSPOT GATEWAY

Gambar 5.13 Halaman Login Hotspot

Sebelum koneksi Internet dapat dilakukan maka pengguna akan diarahkan terlebih
dahulu ke halaman otentikasi login hotspot. Login menggunakan username “userl”
dengan password “12345678”. Setelah otentikasi login hotspot berhasil dilakukan

maka pengguna akan diarahkan kembali ke situs yang diakses, seperti terlihat pada

gambar 5.14.

Fle Edt Wiew

STMIK Bumigora Mataram | Beranda

(- P @ stmikburigora,ac.id C'H'Gougle }-:" wEBE ¥+ A& =

o \\. STMIK Be.
=D /| IR Informatics.
MATARAM
ui / One

® Form Isian Kuisioner untuk Alumni STMIK Bumigora Mataram

¥ Form Isian Kuisioner untuk Pengguna Alumni STMIK Bumigora Mataram

Tenaga
Pengajar

[ share KRR W Follow @S THikbumigara

4120 follove

Gambar 5.14 Situs STMIK Bumigora
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5.2.2.4 Koneksi Internet Dari Client2
Adapun langkah-langkah yang dilakukan untuk scenario ujicoba koneksi

Internet dari Client2 adalah sebagai berikut:

1. Menghubungkan Client2 ke hotspot menggunakan cara yang sama dengan Client1 yaitu
dengan cara memilih penanda Network Connection pada bagian pojok kanan dari task
bar sistem operasi Windows dan memilih SSID “STMIK Bumigora”. Pilih tombol
Connect pada SSID “STMIK Bumigora” untuk menghubungkan ke hotspot tersebut.

2. Mengakses salah satu situs di Internet sebagai contoh situs Detik dengan alamat
“detik.com” melalui browser. Sebelum koneksi Internet dapat dilakukan maka
pengguna akan diarahkan terlebih dahulu ke halaman otentikasi login hotspot, seperti
terlihat pada gambar 5.15. Login menggunakan username “user2” dengan password
“12345678”. Setelah otentikasi berhasil dilakukan maka pengguna akan diarahkan

kembali ke situs yang diakses, seperti terlihat pada gambar 5.16.

Wiew  History Bookmarks Tools  Help

W inkernet hotspat = login +

@ hotspot.stmikbumigora,local/login?dst=http%e5a %2 F 4L 2Fdetik, com % 2F c BVGDUgls ).' ﬁ E ; ﬁ =

login
password

OK.

HOTSPOT GATEWAY

Gambar 5.15 Halaman Login Hotspot
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CED
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Klik di sini!

< | >

Gambar 5.16 Situs Detik

5.2.2.5 Koneksi Internet Dari Client3
Adapun langkah-langkah yang dilakukan untuk scenario ujicoba koneksi

Internet dari Client3 adalah sebagai berikut:

1. Menghubungkan Client3 ke hotspot menggunakan cara yang sama dengan Client1 yaitu
dengan cara memilih penanda Network Connection pada bagian pojok kanan dari task
bar sistem operasi Windows dan memilih SSID “STMIK Bumigora”. Pilih tombol
Connect pada SSID “STMIK Bumigora’ untuk menghubungkan ke hotspot tersebut.

2. Mengakses salah satu situs di Internet sebagai contoh situs Mikrotik dengan alamat
“mikrotik.com” melalui browser. Sebelum koneksi Internet dapat dilakukan maka
pengguna akan diarahkan terlebih dahulu ke halaman otentikasi login hotspot, seperti
terlihat pada gambar 5.17. Login menggunakan username “user3” dengan password
“12345678”. Setelah otentikasi berhasil dilakukan maka pengguna akan diarahkan

kembali ke situs yang diakses, seperti terlihat pada gambar 5.18.
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Gambar 5.17 Halaman Login Hotspot
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& MikroTik Routers and Wireless % ) Mozilla Firefox Start Page
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R

¢ | [B- cewoe Alele & &=

& —
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"

Hardware — Software  Support  Training  Account

OmniTIK 5 ac

The new redesigned OmniTik 5 ac features five gigabit ethernet

ports and a 802.11ac wireless access point. To simplify outdoor
installations for le devices, it is also available

More details

i [

Gambar 5.18 Situs Mikrotik

5.2.2.6 Koneksi Internet Dari Clientd

Adapun langkah-langkah yang dilakukan untuk scenario ujicoba koneksi

Internet dari Client4 adalah sebagai berikut:
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1. Menghubungkan Client4 ke hotspot menggunakan cara yang sama dengan Client1 yaitu
dengan cara memilih penanda Network Connection pada bagian pojok kanan dari task
bar sistem operasi Windows dan memilih SSID “STMIK Bumigora”. Pilih tombol
Connect pada SSID “STMIK Bumigora” untuk menghubungkan ke hotspot tersebut.

2. Mengakses salah satu situs di Internet sebagai contoh situs Mikrotik dengan alamat
“mikrotik.com” melalui browser. Sebelum koneksi Internet dapat dilakukan maka
pengguna akan diarahkan terlebih dahulu ke halaman otentikasi login hotspot, seperti
terlihat pada gambar 5.19. Login menggunakan username “user4” dengan password
“12345678”. Setelah otentikasi berhasil dilakukan maka pengguna akan diarahkan

kembali ke situs yang diakses, seperti terlihat pada gambar 5.20.

Ve internet hotspot = login

(- hiokspot, skmikbumigor a.local login?dst=htkp%e 50 % 2R3 2F microsof b, com:2F c EVGoogle ; ﬁ’ E ‘ ‘ﬁ

login ||
password

Ok

HOTSPOT GATEWAY

Gambar 5.19 Halaman Login Hotspot
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Gambar 5.20 Situs Microsoft
5.2.2.7 Monitoring User Hotspot

Untuk menampilkan informasi user hotspot yang sedang aktif (monitoring)

dapat dilakukan dengan mengeksekusi perintah berikut:

[admin@Rl] > ip hotspot active print
Flags: R - radius, B — blocked

# TSER ADDRESS UPTIME SESSICHN-TIME-LEFT IDLE-TIMECUOT
0 u=zerd 10.0.2.243 TmZl=

1 u=zerd 10.0.2.244 28%m23=

2 u=zerl 10.0.2.245 lméS=

2 userl 10.0.2.254 1m47=

Terlihat terdapat 4 user yang sedang aktif menggunakan layanan hotspot.

5.3 Analisa Hasil Ujicoba
Berdasarkan ujicoba yang telah dilakukan maka dapat diperoleh hasil analisa

sebagai berikut:

1. Internet connection sharing dikonfigurasi pada router R1 dengan memanfaatkan fitur

IP Firewall NAT pada Mikrotik RouterOS dengan chain “srcnat” yang diterapkan pada
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out interface PPPoE Client yang mengkoneksikan ke ISP sehingga seluruh host di
jaringan lokal dapat terhubung ke Internet.

Router R1 difungsikan sebagai DNS server sehingga dapat melayani permintaan
resolusi pemetaan nama domain bagi client hotspot.

Route redistribution default route diterapkan pada routing protocol OSPF router R1
agar router lainnya di jaringan local memiliki informasi default route pada routing
tabelnya sehingga dapat merutekan paket data keluar dari alamat network jaringan local
yaitu Internet.

Pengaturan NTP Client dapat mensinkronisasi waktu sistem pada keseluruhan router
dengan NTP Server di Internet.

Mikrotik RouterOS dapat digunakan untuk membuat sertifikat SSL, dimana sertifikat
ini diperlukan ketika penerapan SSTP di router R1, R5, R6, R7 dan R8.

Router R1 berfungsi sebagai SSTP Server, sedangkan router R5, R6, R7 dan R8
difungsikan sebagai SSTP Client karena hanya 4 (empat) router ini yang terhubung
secara langsung ke perangkat Access Point.

EolP tunnel dibangun diatas SSTP tunnel dengan referensi alamat IP yang digunakan
oleh interface SSTP Server dan Client, dimana alamat IP ini diterapkan pada properties
local-address dan remote-address dari interface EolP.

Nilai tunnel-id pada EolP harus unik untuk setiap tunnel karena digunakan sebagai
metode untuk mengidentifikasi tunnel.

Interface bridge dibuat pada router R1, R5, R6, R7 dan R8 dengan bridge port berupa
interface EolP dan ether2 yang terhubung ke perangkat Access Point sehingga layanan

hotspot membentuk sebuah LAN.
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10. Layanan hotspot diterapkan pada interface bridge “bridgeHotspot” pada router R1
sehingga setiap client harus melakukan proses otentikasi login hotspot terlebih dahulu
sebelum dapat mengakses Internet.

11. Koneksi Internet dapat dilakukan oleh setiap client yang terhubung ke setiap perangkat
Access Point dengan SSID yang sama yaitu “STMIK Bumigora”.

12. Keseluruhan client hotspot berada dalam satu alamat jaringan yaitu 10.0.2.0/24

meskipun terkoneksi melalui perangkat Access Point yang berbeda.
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BAB VI

KESIMPULAN DAN SARAN

6.1 Kesimpulan
Berdasarkan hasil konfigurasi dan ujicoba serta analisa terhadap hasil ujicoba

yang telah dilakukan maka dapat diambil kesimpulan sebagai berikut:

1. Sentralisasi manajemen dan monitoring hotspot dapat dibangun menggunakan teknik
transparent bridge tunnel EolP over SSTP.

2. Alamat IP pada interface SSTP digunakan sebagai referensi local dan remote address
pembentukan tunnel EolP over SSTP.

3. Penerapan bridging pada interface EolP dan interface yang terhubung ke perangkat
Access Point membentuk satu jaringan secara logical sehingga konfigurasi layanan

hotspot dapat dilakukan secara terpusat pada satu router.

6.2 Saran
Adapun saran-saran untuk pengembangan penelitian ini lebih lanjut adalah

sebagai berikut:

1. Menganalisa unjuk kerja jaringan atau Quality of Service (QoS) terkait penggunaan
transparent bridge tunnel EolP over SSTP pada hotspot.

2. Menganalisa fitur keamanan terkait penerapan transparent bridge tunnel EolP over
SSTP pada hotspot.

3. Membandingkan QoS dan fitur keamanan terkait penerapan sentralisasi hotspot
berbasis transparent bridge tunnel EolP over SSTP dengan teknik lainnya seperti
transparent bridge tunnel EolP over PPTP dan Multiprotocol Label Switching (MPLS)
Virtual Private LAN Service (VPLS).
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4. Mengembangkan aplikasi manajemen dan monitoring sentralisasi hotspot berbasis
transparent bridge tunnel EolP over SSTP sehingga proses manajemen dan

pengawasan lebih efektif dan efisien.
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